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MEDIDA COMISION

TITULO

P. del S. 439 GOBIERNO

(Por la seriora Trujillo (Con enmiendas en la

Para enmendar los Articulos 1y 2 dela Ley
Nam. 7 de 24 de julio de 1952, segin

enmendada, eeneecida—como—Ley—para
p L Ord oG P
Cushibucid L 1o Col lo”,
a los fines de establecer que todos los
Secretarios o Secretarias en el orden de
sucesion deberan cumplir con los
requisitos dispuestos en el Articulo IV,
Seccion 3 de la Constitucion del Estado
Libre Asociado de Puerto Rico, incluyendo
el haber sido ratificado su nombramiento;
afiadir un nuevo Articulo 4 y reenumerar
el actual Articulo 4 como Articulo 5; y para
otros fines relacionados.

Plumey) Exposicion de Motivos; en
el Decrétase y en el Titulo)
P. del S. 1250 GOBIERNO

(Con enmiendas en la
Exposicion de Motivos; en
el Decrétase y en el Titulo)

(Por el serior Dalmau
Santiago)

Para insertar un nuevo ineise—f—al
.. ’ B

J . oy gi S P’H'§
de—Puerto—Rice” Articulo 6, enmendar el
actual Articulo 18; y renumerar los actuales
Articulos 6, 7,8, 9, 10, 11, 12, 13, 14, 15, 16,
17, 18, 19 y 20, como los nuevos Articulos 7,
8,9 ,10,11,12,13,14,15,16,17, 18, 19 y 20
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MEDIDA COMISION

TITULO

y 21 de la Ley 149-2014, a los fines de
establecer un plazo de renovacién de
franquicia en acueductos privados por el
término originalmente aprobado; y para
otros fines relacionados.

P. del S. 1271 EDUCACION, TURISMO

Y CULTURA

(Con enmiendas en la
Exposicion de Motivos; en el
Decrétase y en el Titulo)

(Por el sefior Torres
Berrios y la seriora Soto
Tolentino)

Para enmendar el dltimo parrafo de la
Seccion 10 de la Ley 212-2018, segun
enmendada, conocida como “Ley de
Registro y Licenciamiento de Instituciones
de Educacion”, a los fines de exceptuar de
los requisitos establecidos en dicha
Seccion 10, los programas de estudio en
establecimientos de las Fuerzas Armadas
en Puerto Rico, si los mismos se
circunscriben a estudiantes en servicio
militar activo; disponer, ademas, que estos
deberan cumplir con los requisitos de
registro de programas de estudio
ofrecidos a civiles en establecimientos de
las Fuerzas Armadas en Puerto Rico que
reciban fondos estatales locales, incluyendo
el programa juvenil de la Guardia
Nacional de Puerto Rico dirigido a
desertores o posibles desertores escolares;
y para otros fines relacionados.

P. dela C. 739 INNOVACION,
TELECOMUNICACIONES,
URBANISMO E

INFRAESTRUCTURA

(Con enmiendas en la
Exposicion de Motivos
y en el Decrétase)

(Por el representante
Gonzilez Mercado)

Para enmendar el inciso (c) del Articulo 2.16
la Ley 22-2000, segtin enmendada, conocida
como la “Ley de Vehiculos y Trénsito de
Puerto Rico” con el propésito de disponer
que las licencias que los concesionarios de
vehiculos de  motor, arrastres 'y
semiarrastres que lleven mas de cinco (5)
afos renovando sus licencias, se extienda la
vigencia de la misma a tres (3) afios; y para
otros fines.
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MEDIDA COMISION

TITULO

Para crear la “Ley de Ciberseguridad del
Estado Libre Asociado de Puerto Rico”;
establecer como principio de Politica
Pablica que proveer seguridad a los datos
gubernamentales es esencial para apoyar
los procesos de innovacion y el fomentar
desarrollo y crecimiento econémico
sostenible de todos los sectores en Puerto
Rico; crear el cargo del Principal Oficial de
Seguridad Cibernética (Chief Information
Security Officer) bajo la oficina del Puerto
Rico Innovation and Technology Service
(“PRITS”) y establecer sus facultades y
deberes, a los fines de garantizar la
ejecucion de la politica publica establecida
en esta Ley; establecer la obligacion de las
Agencias de colaborar con la PRITS y con
el Principal Oficial de Seguridad de
Informacién; crear la Oficina para la
Evaluacion de Incidentes Cibernéticos
adscrita a la PRITS; ordenar a PRITS a
adoptar y promulgar en todas las
Agencias reglamentacién de conformidad
con lo establecido en esta ley; establecer
relaciones patrono-empleados sobre el uso
de sus sistemas; y para otros fines
relacionados.

P. de la C. 1530 GOBIERNO
(Por el representante (Con enmiendas en el

Ortiz Gonzilez) Decrétase)

P. de la C. 1548 SERVICIOS ESENCIALES

Y ASUNTOS DEL
CONSUMIDOR
(Por el representante (Con enmiendas en la
Marquez Reyes; y la Exposicion de Motivos; en
representante Martinez el Decrétase y en el Titulo)
Soto)

Para crear la “Ley para la Proteccién de
Datos e Informacién del Consumidor” con
el fin de que el consumidor deba prestar su
consentimiento  informado sobre la
recoleccién, uso y acceso de la
informacién que éste presta, en virtud de
una solicitud por parte de cualquier
Individuo Residente de Puerto Rico que
establezca un negocio, entidad juridica
incorporada u organizada bajo las leyes de
Puerto Rico o de cualquier jurisdiccién de
los Estados Unidos, o una corporacién
extranjera que tenga una oficina u otro.
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MEDIDA

COMISION

TITULO

local fijo y que opere en Puerto Rico como
parte de su extensién comercial, conforme
a las leyes que permiten su extension
operacional; enmendar—el—Artiesrlo—7A
aniadir un nuevo inciso (13) al Articulo 7A de
la Ley Num. 5 de 23 de abril de 1973, segtin
enmendada, conocida como '"Ley
Organica del Departamento de Asuntos
del Consumidor", alesfines-deafadirun
Aueveo—ineiso—13 y para otros fines
relacionados

P. dela C. 1641

(Por la representante
Higqgins Cuadrado; y
los representantes
Hernandez Montariez,
Meéndez Nurtiez y
Hernandez Concepcion)

DE LO JURIDICO
Y DESARROLLO
ECONOMICO

(Con enmiendas en la
Exposicion de Motivos; en
el Decrétase y en el Titulo)

Para enmendar el-ineiso{H—del-Articulo
31.020—enmendar los Articulos 31.020;

31.030 y 31.040, afiadir un Articulo 31.021,
derogar el—aetaal—Axtiesdo [os actuales
Articulos 31.050 y 31.060 y erear—unnueve
Axtieale ariadir los nuevos Articulos 31.050 vy
31.060 de la Ley Num. 77 de 19 de junio de
1957, segin enmendada, conocida como el
“Codigo de Seguros de Puerto Rico”, con el
fin de establecer definiciones; capacidad y
obligacién de negociar para -que se agrupen
ya sea por especialidad o subespecialidad o
de aquellos proveedores que no posean una
especialidad o subespecialidad pero que
ejerzan una misma practica, a negociar
colectivamente, a través de su
representante, las disposiciones sobre las
tarifas, términos y condiciones de sus
contratos con los aseguradores de salud u
organizaciones de servicios de salud; que
para efectos de la negociacién colectiva
autorizada entre proveedores y
aseguradores u organizaciones de servicios
de salud se considerara a Puerto Rico como
una sola drea geografica; que los grupos o
corporaciones autorizados para negociar
colectivamente no podran exceder del
cuarenta por ciento (40%) de los
proveedores para dicha especialidad o
subespecialidad de servicio de salud que
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MEDIDA

COMISION

TITULO

ejerzan la practica de su profesion en Puerto
Rico o de aquellos proveedores que no
posean una especialidad o subespecialidad
pero que ejerzan una misma practica en
Puerto Rico; reafirmar la facultad del
Comisionado de Seguros para regular,
supervisar y aprobar las tarifas por concepto
de primas que cobran las personas,
proveedores, organizaciones de servicios de
salud, administradores de terceros y los
planes médicos y de la negociacion entre las
partes involucradas, resultar en un aumento
en deducible o copago, prima o tarifa,
establecer el requisito de la autorizacion del
Comisionado de Seguros para tal aumento,
previo a que el mismo se ponga en efecto;
establecer que la certificaciéon de los grupos
para negociar colectivamente y las
disposiciones de este Capitulo no le son de
aplicacion a los planes de salud establecidos
al amparo del programa Medicare
Advantage, Public Law 108-173 y su
reglamentacion (42 CFR Part 422), al Plan de
Salud del Gobierno de Puerto Rico,
establecido al amparo de la Ley 72-1993,
segin enmendada, conocida como la “Ley
de la Administraciéon de Seguros de Salud
de Puerto Rico"; ("ASES") y a los planes de
salud de patronos auto-asegurados, por
estar sujetos a los parametros del "Employee
Retirement Income Security Act of 1974"
("ERISA”), Public Law 93-406 y su
reglamentacion (29 CFR Chapter XXV);
establecer mandato de reglamentacion a la
Oficina de Asuntos Monopolisticos, adscrita
al  Departamento de  Justicia, al
Departamento de Salud y a la Oficina del
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COMISION

TITULO

Comisionado de Seguros de Puerto Rico
para que, en coordinacién y consulta,
adopten una nueva reglamentacién para la
implantacion de las disposiciones de esta
Ley; disponer sobre un procedimiento de
arbitraje cuando advenga alQun impase en la
negociacion;  establecer cldusula de
supremacia 'y para otros fines
relacionados.
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ESTADO LIBRE ASOCIADO DE PUERTO RICO

19ra. Asamblea 6t Sesidn
Legislativa QOrdinaria

SENADO DE PUERTO RICO

P. del S. 439

Informe Positivo.

AL SENADO DE PUERTO RICO:

LLa Comisién de Gobierno del Senado del Estado Libre Asociado de Puerto Rico,
previa consideracién y evaluacion, recomienda la aprobacién del Proyecto del Senado
439 con las enmiendas que su proponen en el entirillado electrénico que se acompania.

ALCANCE DE LA MEDIDA

El P. del S. 439 tiene como propdsito “enmendar los Articulos 1y 2 de la Ley
Num. 7 de 24 de julio de 1952, segin enmendada, conocida como “Ley para Proveer el
Orden de Sucesién y Sustitucion para el Cargo de Gobernador”, a los fines de establecer
que todos los Secretarios 0 Secretarias en el orden de sucesién deberdn cumplir con los
requisitos dispuestos en el Articulo IV, Seccién 3 de la Constitucion del Estado Libre
Asociado de Puerto Rico, incluyendo el haber sido ratificado su nombramiento; afiadir

un nuevo Articulo 4 y reenumerar el actual Articulo 4 como Articulo 5.
ANALISIS DE LA MEDIDA

El objetivo de esta iniciativa esta claramente descrito en la Exposicién de Motivos
de la medida que expresa lo siguiente :
“A pesar que desde el afio 1952, existe una Ley donde se establecen los

procedimientos de sucesion y sustitucién del cargo de Gobernador, se hace



necesario realizar una revision donde se consigne claramente que todo Secretario
o Secretaria en el orden de sucesion que advenga en el cargo de Gobernador, sea
de manera permanente o infering, tHene gue cumplir con todo lo que dispone la
Constitucion del Estado Libre Asociado en su Articulo IV, Seccion 3, incluyendo
haber sido ratificado su nombramiento. Recordando que el secrelario del
Departamento de Estado, ademds de cumplir con lo que establece el Articulo IV,
Seccidn 3, también tiene que cumplir con lo dispuesto en el mencionado Articulo
en su Seccién 5.”

Este tltimo requisito para el secretario del Departamento de Estado es que el
nombramiento requerird, ademds del consejo y consentimiento del Senado, sera
necesario el consentimiento de la Camara de Representantes. Se afiade también en la
Exposicién de Motivos del P. del S. 439, que mediante esta iniciativa se busca atemperar
el estado de derecho a lo resuelto por el Tribunal Supremo de Puerto Rico en el caso del
Senado de Puerto Rico vs. Hon. Pedro Pierluisi Urrutia, donde unanimemente se declard
inconstitucional la clausula de la Ley 7-2005, que afiadi6 al Articulo 1 de la Ley Ntam. 7
de 24 julio de 1952, segiin enmendada, que releva al Secretario de Estado del requisito
de confirmacién para ocupar en propiedad la vacante en el puesto de Gobernador. Esta
enmienda permitid que el secretario del Departamento de Estado nominado, no
confirmado, juramentara como Gobernador sin haber completado el consejo y
consentimiento del Senado y la Camara de Representantes, tal y como lo establece la
Constitucion del Estado Libre Asociado de Puerto Rico en el Articulo IV, Seccién 5.

Las circunstancias del referido caso se remontan a agosto de 2019. El 24 de julio
de 2019, el doctor Ricardo A. Rosselld Nevares anuncié que renunciaria al cargo de
Gobernador de Puerto Rico, efectivo el viernes, 2 de agosto de 2019, a las 5:00 de la tarde.
El miércoles, 31 de julio de 2019, mientras la Asamblea Legislativa de Puerto Rico se
encontraba en receso, el gobernador Rosselldé Nevares designé como secretario de
Estado de Puerto Rico al Hon. Pedro Pierluisi Urrutia y entré a ejercer funciones de
inmediato por ser un nombramiento receso.

La posicién de secretario del Departamento de Estado estaba vacante tras la



renuncia del Ledo. Luis Rivera Marin, a mediados de julio de 2019. Ante esto, el
gobernador Rosselld Nevares convocd a la Asamblea Legislativa a una Sesién
Extraordinaria, segtin lo permite la Constitucién de Puerto Rico, con el tinico propdsito
de atender el nombramiento del Hon. Pedro Pierluisi Urrutia como secretario del
Departamento de Estado.

Eljueves, 1 de agosto de 2019, tanto la Cdmara de Representantes como el Senado
de Puerto Rico iniciaron, respectivamente, los trabajos legislativos de la Sesién
Extraordinaria. Durante esta, el Senado determiné celebrar una vista piiblica el lunes, 5
de agosto de 2019, con el fin de evaluar el nombramiento del nuevo secretario del
Departamento de Estado. Por su parte, la Cdmara de Representantes celebr6 la vista
publica, el viernes, 2 de agosto de 2019, para evaluar el nombramiento del designado
secretario, Pierluisi Urrutia. En la tarde de ese mismo viernes, la Camara de
Representantes votd y confirmé al Hon. Pierluisi Urrutia.

Poco después de las cinco de la tarde de ese dia, el Hon. Pedro Pierluisi Urrutia
juramentd como Gobernador de Puerto Rico, sin que el Senado lo confirmara como
secretario de Estado. Inconforme con la juramentacion, el Senado acudié al Tribunal
Supremo, que declaré inconstitucional la cldusula de la Ley 7-2005 que afadi6 al
Articulo 1 de la Ley Nim. 7 de 24 julio de 1952, segiin enmendada. El texto adicionado
expresa que el secretario del Departamento de Estado puede ostentar el cargo de
Gobernador sin necesidad del consejo y consentimiento del Senado y la Camara de
Representantes, en contravencion a lo dispuesto en nuestro ordenamiento
constitucional, asi pues, se entiende meritorio determinar que no debe haber
excepciones cuando del orden politico y de la proteccion del sistema republicano de

gobierno se refiere.

ALCANCE DEL INFORME
Durante la evaluacién de la presente medida, la Comisién de Gobierno solicité la
ponencia de varias entidades que han comparecido a expresarse sobre los méritos de esta.

Veamos:



Departamento de Estado de Puerto Rico

El Departamento de Estado comparecié con un Memorial Explicativo firmado por
la subsecretaria Lersy Boria Vizcarrondo para manifestar su endoso a la presente medida
y expres0 lo siguiente:

“Luego de un minucioso examen del Proyecto del Senado 439, asi como de los fundamentos

recogidos por el Tribunal Supremo de Puerto Rico en el caso del Senado de Puerto Rico vs.

Gobierno de Puerto Rico 2019 TSPR 138, notificamos que no tenemos objecion con la

enmienda a nuestro ordenamiento juridico que propone la medida legislativa de referencia,

toda vez que esta incorpora la decisién del Tribunal Supremo de Puerto Rico en el caso
anteriormente mencionado.”

En sintesis, la Lcda. Boria Vizcarrondo endosé la medida con ciertas enmiendas
que se proponen a} texto de esta. Las referidas enmiendas han sido incorporadas al
entirillado electrénico que se acompaiia. Indica la abogada que “en aras, de aportar mayor
claridad a la intencion legislativa esbozadas en el proyecto, recomiendan que se incorpore al
lenguaje incluido a continuacidn, en letra negrilla, al texto propuesto en el Articulo 1:

“Para advenir al ejercicio permanente del cargo de Gobernador, un Secretario o Secretaria

debe ocupar su puesto en propiedad, habiendo sido previamente ratificado su

nombramiento en el puesto de Secretario o Secretaria que ocupa. Asimismo, para
advenir al ejercicio permanente del cargo de Gobernador, todo Secretario o Secretaria
en el orden de sucesion de este Articulo deberd cumplir los requisitos de edad, ciudadania

y residencia dispuestos para el Gobernador por el Articulo IV, Seccion 3 de la Constitucion

del Estado Libre Asociado de Puerto Rico. Los requisitos dispuestos en este Articulo podrin

ser obviados exclusivamente cuando aplique el Articulo IV, Seccién 9 de la Constitucién
del Estado Libre Asociado de Puerto Rico".

Recomienda, ademds Boria Vizcarrondo que con el objetivo de proveer mayor
claridad en torno a cudl es la intencidn legislativa, se incorpore al texto del Articulo 2, el
lenguaje que aparece en letra negrilla a continuacién:

"Asimismo se dispone que todo Secretario o Secretaria, aun en el ejercicio interino de las

funciones de Gobernador, tiene que cumplir con los requisitos del Articulo IV, Seccién 3



de la Constitucién del Estado Libre Asociado, incluyendo haber sido previamente

ralificado su nombramiento en el puesto de Secretario o Secretaria que ocupa’.

Oficina de Servicios Legislativas

La OSL mediante un Memorial Explicativo firmado por el Ledo. Ivdan De Jesus
Gonzalez, ilustra a la Comisién de Gobierno sobre el alcance de la Ley 7 de 24 de julio de
1952. En este se expresa que luego del Gobernador, serd sustituido por el Secretario de
Estado. En caso de vacante simultanea del Gobernador y el Secretario de Estado, el orden
sucesoral serd el siguiente: 1. Secretario de Justicia, 2. Secretario de Hacienda, 3. Secretario
de Educacién, 4. Secretario del Trabajo y Recursos Humanos, 5. Secretario de
Transportacién y Obras Publicas, 6. Secretario de Desarrollo Econémico y Comercio, 7.
Secretario de Salud y 8. Secretario de Agricultura.

Sobre la medida propuesta, la OSL indicé lo signiente: “estamos de acuerdo sobre
la necesidad de atemperar la legislacion vigente con el dictamen del Tribunal Supremo
de Puerto Rico en cuanto al procedimiento especial que se da en la situacién particular
de que el cargo de Gobernador advenga vacante antes de que se termine su mandato o
en situaciones de interinato. El Ledo De Jesus Gonzélez concluye:

“...concluimos que no existe impedimento legal para la aprobacién de la medida.

Respetuosamente entendemos que se deben tomar en consideracién las recomendaciones

presentadas en torno al P. del 5. 439. Ciertamente una de las funciones inherentes de la

Asamblea Legislativa es aprobar y derogar leyes en pro de mantener "un equilibrio

dindmico entre poderes coordinados y de igual rango, y evitar asi que ninguno de éstos

amplie su autoridad a expensas de otro.”

La Oficina de Servicios legislativo incluyé con su Memorial Explicativo un
Entirillado Electrénico con enmiendas de estilo que se acogieron y se incorporaron a las

enmiendas que se someten para la aprobacién del Senado de Puerto Rico

Otras Ponencias Solicitadas




Esta Comisién solicit6 sin éxito las ponencias del Departamento de Justicia y del
Colegio de Abogados y Abogadas de Puerto Rico. Ante su renuencia a someter la
ponencia solicitada, hemos determinado continuar con el trdmite de la medida sin
esperar mas por su colaboracién en el tramite legislativo.

IMPACTO FISCAL MUNICIFAL

En cumplimiento con el Articulo 1.007 de la Ley 107-2020, segin enmendada,
conocida como “Cédigo Municipal de Puerto Rico”, la Comisién de Gobierno del Senado
de Puerto Rico no solicité comentarios al Centro de Recaudaciones de Ingresos
Municipales (CRIM) ni a la Oficina de Gerencia Municipal, toda vez que la P. del S. 439

no impone una obligacidén econdmica en el presupuesto de los gobiernos municipales.

CONCLUSION
La Comisién de Gobierno reconoce la importancia de crear un marco juridico que
atienda los aspectos relativos a la sucesién en la posicion de Gobernador en casos de
vacante permanentes. El P. del S. 439 atiende estas preocupaciones de politica priblica.
Por lo tanto, recomienda la aprobacién de esta medida con las enmiendas que se

presentan en el entirillado electrénico que se acompana.

Re: 1w i0s ’mente sometido, Lo

[} ’ ‘ ' \ ,

- ) 4
?;iél’l Ruiz Nieves
residente

Comisién de Gobierno



Entirillado Electrénico
ESTADO LIBRE ASOCIADQ DE PUERTQO RICO

19 ma. Agamblea 1 7 Sesién
Legislativa Ordinaria

SENADO DE PUERTO RICO
P. del S. 439

25 de mayo de 2021
Presentado por la sefiora Trujillo Plumey

Referido a la Comisién de Gobierno

LEY

Para enmendar los Arhculos 1 y 2 dela T_ey Nam. 7 de 24 de ]uho de 1952, segun
enmendada, een i3

p&Fa—eJ:—Gafge—éce—Gebefﬂad% a los fmes de establecer que todos los Secretamos 0
Secretarias en el orden de sucesion deberdn cumplir con los requisitos dispuestos
en el Articulo IV, Seccién 3 de la Constitucién del Estado Libre Asociado de Puerto
Rico, incluyendo el haber sido ratificado su nombramiento; anadir un nuevo
Articulo 4 y reenumerar el actual Articulo 4 como Articulo 5; y para otros fines
relacionados.

EXPOSICION DE MOTIVOS

Nuestro ordenamiento constitucional, Censtitueidén—del-Estado-Libre-Asociado-de
PuertoRico—en-el-Artienlo TV -del PoderEjeentive, dispone cuiles son los requisitos
necesarios para desempenar el cargo de Gobernador de Puerto Rico. También establece
el proceso a seguir cuando ocurre una vacante en el cargo de Gobernador de manera
permanente, en el cual la sucesién del cargo le corresponde al Secretario de Estado

guien quien, a su vez, deberd cumplir con lo dispuesto en el Articulo 1V, Seccién 3 y

Seccidn b de la Constitucién del Estado Libre Asociado de Puerto Rico.

En la eventualidad de ocurrir una vacante simultdnea, tanto en el cargo de

Gobernador y del Secretario de Estado, existe la Ley Nim. 7 de 24 de julio de 1952,



segin enumendada, eonecida—comeo—la—hey—para—LProveer—el-Orden—deSucesién—y

= "

; establece el proceder correcto para la
sucesion y sustitucién en el cargo de Gobernador. Ello, con el propoésito de garantzas
disponer un ordenamiento que permita garantizar estabilidad y continuidad en la
gestidbn gubernamental en Puerto Rico, dende para asegurar que en ninguna

circunstancia el pafs quede sin un mandatario responsable de los deberes del cargo.

A pesar que desde el afio 1952 existe una Ley donde se establecen los
procedimientos de sucesién y sustitucién del cargo de Gobernador, se hace necesario
realizar una revisién dende-se-consigne-claramente para consignar que todo Secretario o

Secretaria en el orden de sucesién que advenga en el cargo de Gobernador, sea de

manera permanente o interina, Here fenga que cumplir con tedelo—que—disporeta
Constitueién—delHstado Libre-Aseociado—ensu—Arteulo 1V Seecidn-3, los requisitos

establecidos en el Articule IV, Seccién 3 de nuestra Constitucién, incluyendo haber—side
ratibieade la ratificacidn de su nombramiento. Reecordande-queel El Secretario de Estado

ademas de cumplir con lo que-establece-el-ArticuloIV-Seceién-3; antes mencionado, su
. nombramiento también tiene que cumplir con lo dispuesto en el-mencionado-Articulo-en

st lg Seccién b del Articule antes citado.

A tales fines, eorresponde—dejar—estableeido se acentiia ln importancia de que todo

aquel que forme parte del orden de sucesién en el cargo de Gobernador, aun en
circunstancias interinas tiene que cumplir con lo dispuesto por la Constitucién del

Estado Libre Asociado de Puerto Rico en el Articulo TV, Seccién 3. También mediante la

presente legislacion, se atempera la Ley Niim. 7 de 24 julio de 1952, segiin enmendada,

Urrutin-deonde-undnimemente-se-deelara atemperarla a dispuesto en Senado de Puerto Rico

v. Estado Libre Asociado 203 DPR 62 (2019), en el cual el Tribunal Supremo de Puerto Rico

declaré inconstitucional la eléusula-que-mediante enmienda afiadida por virtud de 1a Ley 7-
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permitienao para permitir que el Secretario de Estado se convierta en Gobernador sin
haber recibido el consejo y consentimiento del Senado y la Cdmara de Representantes

tal y como lo establece la Constitucion del Estado Libre Asociado de Puerto Rico en el

Articulo TV, Seccion 5.

Es meritorio consignar que no debe haber excepciones cuando del orden politico y

de la proteccion del sistema republicano de gobierno se refiere.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:
Seccidn 1.- Se enmienda el Articulo 1 de la Ley Ntim. 7 de 24 de julio de 1952, segiin
enmendada, para que se lea como sigue:

“Articulo 1. -

Cuando ocurra una vacante en el cargo de Gobernador del Estado Libre
Asociado de Puerto Rico producida por muerte, renuncia, destitucién, incapacidad total
y permanente, o por cualquier otra falta absoluta, dicho cargo pasara al Secretario de
Estado, quien lo desempeniara por el resto del término y hasta que un nuevo
Gobernador sea electo y tome posesién. Si simultdneamente quedaren vacantes los
cargos de Gobernador y de Secretario de Estado el orden de sucesién bajo esta-seceién

[esta seccién] este Articulo serd el siguiente:

ay ..
@) ..
@) ..

@) ..



10

11

12

" 14

15

16

17

18

19

20

21

22

[Para advenir al ejercicio permanente del cargo de Gobernador, un Secretario o
Secretaria debe ocupar su puesto en propiedad, habiendo sido ratificado su
nombramiento; excepto en el caso del Secretario(a) de Estado, salvo lo dispuesto en el
Art. IV, Sec. 9 de la Constitucién del Estado Libre Asociado de Puerto Rico. Debera,
ademads, cumplir los requisitos de edad, ciudadania y residencia dispuestos para el
Gobernador por el Art. IV de la Constitucién del Estado Libre Asociado, en cuyo
defecto la sucesion corresponderd al siguiente en el orden que asi los cumpla.
Solamente en el caso que ningGn secretario cumpliera con los requisitos
constitucionales y/o con el requisito de haber sido ratificado su nombramiento, se
activara este orden de sucesién obviando los requisitos dispuestos en esta seccién
excepto cuando aplique el Art. IV, Sec. 9 de la Constitucion del Estado Libre
Asociado de Puerto Rico. Hasta tanto el nuevo Gobernador hubiere nombrado y haya
sido ratificado en su puesto un nuevo Secretario de Estado, habra de velar por que el
orden de sucesion no quede vacante.]

Para advenir al ejercicio permanente del cargo de Gobernador, un Secretario o Secretaria
debe ocupar su puesto en propiedad, habiendo sido previamente ratificado su nombramiento en el

puesto de Secretario o Secretaria que ocupa. Asimismo, para advenir al ejercicio permanente del

cargo_de Gobernador, todo Secretario o Secretaria en el orden de sucesién en de este Articulo
deberd cumplir los requisitos de edad, ciudadania y residencia dispuestos para el Gobernador por
el Articulo IV, Seccion 3 de la Constitucion del Estado Libre Asociado de Puerto Rico. Los
requisitos dispuestos en este Articulo podrin ser obviados exclusivamente cuando apligue el

Articulo IV, Seccion 9 de la Constitucion del Estado Libre Asociado de Puerto Rico.”
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Seccién 2.- Se enmienda el Articulo 2 de la Ley Num. 7 de 24 de julio de 1952, segtin
enmendada, para que se lea como sigue:

“Articulo 2.- Cuando por cualquier causa que produzca ausencia de caracter
transitorio; el Gobernador esté temporalmente impedido de ejercer sus funciones, le
substituird, mientras dure el impedimento, el Secretario de Estado. 5i por cualquier
razon el Secretario de Estado no pudiere ocupar el cargo se seguira el orden estipulado
en el Articulo anterior. [Disponiéndose, que para el ejercicio interino de las funciones
de Gobernador, no sera obligatorio haber cumplido las disposiciones
constitucionales sobre edad y residencia, ni con el requisito de que el Secretario
llamado a suceder haya sido ratificado.] Asimismo, se dispone que todo Secretario o
Secretaria, aun en el ejercicio interino de las funciones de Gobernador, tiene que cumplir con los
requisitos del Articulo IV, Seccién 3 de la Constitucién del Estado Libre Asociado, inchiyendo

haber sido previamente ratificado su nombramiento en el puesto de Secretarig o Secretaria que

"

ocupa

Seccién 3.- Se aflade un nuevo Articulo 4 a la Ley Num. 7 de 24 de julio de 1952,
seglin enmendada, para que se lea como sigue:

“Articulo 4.- Si cualguier cldusula, parrafo, subpdrrafo, articulo, disposicion, seccidn o
parte de esta Ley fuere anulada o declarada inconstitucional, la sentencia a tal efecto dictada no
afectard, perjudicard, ni invalidard el resto de esta Ley. El efecto de dicha sentencia quedard
limitado a la cléusula, pdrrafo, subpdrrafo, articulo, disposicién, seccién o parte de la misma gue

asi hubiere sido anulada o declarada inconstitucional.”



1 Seccién 4.- Se reenumera el actual Articulo 4 como Articulo 5 de la Ley Nam. 7 de 24
2 dejulio de 1952, segiin enmendada.

3 Seccién 5.- Esta Ley comenzard a regir inmediatamente después de su aprobacién.
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AL SENADO DE PUERTO RICO:

La Comisién de Educacién, Turismo y Cultura del Senado de Puerto Rico, tiene a
bien someter a este Alto Cuerpo un informe recomendando la aprobacién del Proyecto
del Senado 1271, con las enmiendas sugeridas en el entirillado electrénico que se

acompana.

ALCANCE DE LA MEDIDA

Para enmendar el dltimo pérrafo de la Seccién 10 de la Ley 212-2018, segtin
enmendada, conocida como “Ley de Registro y Licenciamiento de Instituciones de
Educacién”, a los fines de exceptuar de los requisitos establecidos en dicha Seccién 10,
los programas de estudio en establecimientos de las Fuerzas Armadas en Puerto Rico, si
los mismos se circunscriben a estudiantes en servicio militar activo; disponer, ademas,
que estos deberan cumplir con los requisitos de registro de programas de estudio

ofrecidos a civiles en establecimientos de las Fuerzas Armadas en Puerto Rico que reciban



fondos estatales, incluyendo el programa juvenil de la Guardia Nacional de Puerto Rico

dirigido a desertores o posibles desertores escolares; y para otros fines relacionados.
INTRODUCCION

Segtin se desprende de la Exposicién de Motivos de la presente medida, esta
iniciativa tiene el fin de enmendar la Seccién 10 de la Ley 212-2018, quien excepttia del
proceso de registro a las instituciones educativas que operen dentro de establecimientos
militares de las Fuerzas Armadas de Estados Unidos de América y las Iglesias Escuelas
las cuales contintian siendo regidas por la Ley 33-2017. De igual manera, la Seccién 10
establece las responsabilidades de cualquier persona privada, sea natural o juridica, que
desee operar en Puerto Rico una Institucién de Educacion Bésica y en la Seccion 11 se

establecen los requisitos adicionales para Instituciones de Educacién Basica con

Modalidad Acelerada.

Por consiguiente, la Ley 212-2018, segiin enmendada, promueve una estructura
gubernamental que responda a las necesidades reales y contribuya a una mejor calidad
de vida para nuestros ciudadanos. Igualmente, busca redundar en la optimizacién del
nivel de efectividad y eficiencia de la gestion gubernamental; la agilizacién de los
procesos de prestacién de servicios; la reducciéon del gasto ptblico; la asignacién
estratégica de los recursos; una mayor accesibilidad de los servicios publicos a los
ciudadanos; y la simplificacién de los reglamentos que regulan la actividad privada, sin

menoscabo del interés publico.

La Puerto Rico Youth ChalleNGe Academy esta ubicada en su Fase Residencial en
el Fuerte Allen de Juana Diaz, situacién que la coloca como exenta del proceso de registro.
Sin embargo, antes que la Ley 212 fuera aprobada, las Instituciones de Educacién Bésica
en Puerto Rico debfan cumplir con lo establecido en el Reglamento 8562 del 2015 para
obtener la licencia de operacién. En este Reglamento se establecia en el Articulo 3 lo

siguiente:



[e]l CEPR no ejerce jurisdiccién sobre programas de estudio en
establecimientos de las Fuerzas Armadas en Puerto Rico, si los mismos se
circunscriben a estudiantes en servicio militar activo. No obstante, podra
ejercer jurisdiccién sobre programas de estudio ofrecidos a civiles en
establecimientos de las Fuerzas Armadas en Puerto Rico, conforme a la
politica puiblica que haya establecido el Congreso de los Estados Unidos de

América.

Por tanto, la Puerto Rico Youth ChalleNGe Academy obtiene su licencia de
operacion en cumplimiento a los reglamentos y requisitos establecidos por el Consejo de
Educacién, pero ante la aprobacién de la Ley 212-2018, queda exenta del proceso de
registro. El propésito de la presente legislacion es a los efectos de enmendar Ley 212-2018
para que se incluyan en el proceso de registro anual del Departamento de Estado a la
Puerto Rico Youth ChalleNGe Academy, puesto que es una Institucién de Educacién
Bésica de modalidad acelerada que, a pesar de estar ubicada en una Instalacion de las
Fuerzas Armadas en Puerto Rico, ofrece sus servicios a civiles, jovenes de 16 a 18 anos,

desertores o posibles desertores escolares.

Particularmente, quedarfan exceptuados de cumplir con los requisitos de la
Seccién 10 de la Ley 212-2018, los programas de estudio en establecimientos de las
Fuerzas Armadas en Puerto Rico, si los mismos se circunscriben a estudiantes en servicio
militar activo. No obstante, deberan cumplir con los requisitos de registro de programas
de estudio ofrecidos a civiles en establecimientos de las Fuerzas Armadas en Puerto Rico
que reciban fondos estatales, incluyendo programa juvenil de la Guardia Nacional de
Puerto Rico dirigido a desertores o posibles desertores escolares en cumplimiento con las
disposiciones establecidas, mediante acuerdo colaborativo, con la Guardia Nacional. No
cabe duda de que con la aprobacién de esta Ley se facilitara el funcionamiento de la Youth

ChalleNGe Academy, en beneficio del Pueblo de Puerto Rico.



ANALISIS DE LA MEDIDA

El Proyecto del Senado 1271, fue radicado el pasado 5 de julio de 2023; y referido
a la Comision de Educacién, Turismo y Cultura (en adelante, “Comisién”) del Senado el

7 de julio de 2023 para el correspondiente analisis y evaluacién.

Se desprende del récord legislativo, que un proyecto similar al P. del S. 1271, fue
radicado durante la pasada Decimoctava Asamblea Legislativa (Proyecto de la Camara
2571) el 24 de junio de 2020 y referido a la Comisién de Educacién, Arte y Cultura, de
dicho cuerpo legislativo, donde fue aprobado por el pleno de la Cdmara de
Representantes. Sin embargo, dicha legislacion no prosperé en su tramite legislativo en

el Senado de Puerto Rico.

Esta honorable Comisién, en virtud de cumplir con su deber de analizar todos los
componentes concernientes a esta medida, solicité memorial explicativo al Departamento
de Educacién de Puerto Rico. A su vez, recibié un memorial explicativo por parte de la
Puerto Rico Youth Challenge Academy de la Guardia Nacional de Puerto Rico. En esa
direccion, fueron examinados los memoriales explicativos del Departamento de Estado

y la Puerto Rico Youth Challenge Academy de la Guardia Nacional de Puerto Rico.

A continuacién, se presenta un resumen de los comentarios ofrecidos por la
agencia y entidad antes mencionadas, como parte de la evaluacion de la medida ante

nuestra consideracién.

COMENTARIOS

DEPARTAMENTO DE ESTADO

El Departamento de Estado, representado por la Leda. Lersy G. Boria Vizcarrondo,
Subsecretaria del Departamento de Estado, indicé en su memorial explicativo, que el
departamento reconoce los méritos y la aportacién de la Puerto Rico Youth Callenge

Academy a la poblacién estudiantil de la Isla, como jévenes desertores escolares o en
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conductas de riesgo, ofreciéndole alternativas de estudios innovadoras e integrando otros
componentes que le permiten transformar la vida de muchos. Sin embargo, fue
categdrica al recordar que existen criterios especificos legislados por el Congreso de
Estados Unidos sobre instituciones educativas en establecimientos de las Fuerzas
Armadas, tanto en Puerto Rico como en el mundo entero. Por lo cual, cualquier alteracion
futura al lenguaje actual, debe ser cuidadosamente evaluado y ser coénsono con las

disposiciones federales aplicables.

Por otra parte, el Departamento de Estado notific6 que, luego de examinar el texto
del P. de S. 1271, asi como la Ley Ntm. 212-2018, segiin enmendada, "Ley de Registro y
Licenciamiento de Instituciones de Educacién”, no favorece la aprobacién de la medida
legislativa propuesta. Esto debido a que la medida sefiala, que la seccion 10 del referido
estatuto exceptia del proceso de registro a las instituciones educativas que operen dentro
de establecimientos militares de las Fuerzas Armadas de Estados Unidos de América y
las Iglesias-Escuelas. En torno a esto, entienden pertinente senalar que la medida en
referencia identifica a la Puerto Rico Youth ChalleNGe Academy como el motivo para
enmendar la Ley Nuim. 212-2018 toda vez que entienden que, luego de su aprobacién, la
institucion educativa esta exenta del proceso de registro requerido por la seccién 10 de la
Ley, a pesar de que, al amparo del estatuto anterior y su reglamento, dicha institucién

tenga una licencia para operar.

Del mismo modo, recalcaron que la Exposicién de Motivos también expresa que
"el propdsito de la presente legislacion es a los efectos de enmendar la Ley 212 para que
se incluyan en el proceso de registro anual del Departamento de Estado a la Puerto Rico
Youth ChalleNGe Academy, puesto que es una institucién de educacién bésica de
modalidad acelerada que, a pesar de estar ubicada en una instalacién de las Fuerzas
Armadas en Puerto Rico, ofrece sus servicios a civiles jévenes de 16 a 18 afios, desertores
o posibles desertores escolares”. La medida legislativa propuesta hace referencia a la
regla general sobre las instituciones de educacién basica que estan exceptuadas del

registro, creado en virtud de la Ley Num. 212-2018. No obstante, hacen notar que no se
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hace referencia alguna a la seccién 16 de la propia Ley, la cual, via excepcién, permite
tanto a la Puerto Rico Youth ChalleNGe Academy, como a cualquier otra institucion
educativa en igual condicién y someter su informacién para ser evaluada como parte de

dicho registro.

Asf las cosas, un analisis completo de la Ley Ndm. 212-2018, segiin enmendada,
nos lleva a concluir que estd ya permite el registro de instituciones como la Puerto Rico
Youth ChalleNGe Academy, sujeto al cumplimiento con los requisitos de la seccién 10,

asi como de la seccién 11 para las instituciones con modalidad de educacién acelerada.

PUERTO RICO YOUTH CHALLENGE ACADEMY
GUARDIA NACIONAL DE PUERTO RICO

La Puerto Rico Youth ChalleNG Academy, representada por su Directora, la Sra.
Matilde Almodévar Acosta, expresd en su escrito, que como resultado de la Ley 212-2018
se reorganiza el Consejo de Educacién y sus funciones y deberes pasan a ser parte del
Departamento de Estado de Puerto Rico. En esta Ley se determinan dos procesos: para
las Instituciones de Educacién Basica (que ofrecen cursos de K al 12) se procede a eliminar
el requisito de licenciamiento y entra en rigor un proceso de Registro, el cual serd anual.
Para las Instituciones de Educacion Post Secundaria se crea la Junta de Instituciones Post
Secundarias, ya que las Universidades e Institutos de estudios Post Secundarios deben

continuar con el requisito de licenciamiento cada cinco (5} afos.

En su memorial explicé que el Consejo de Educacién de Puerto Rico se establece
en el Plan de Reorganizacién Num. 1 del 2010. Basado en dicho Plan, se establecid el
Reglamento 8562 del 2015: Reglamento para el Licenciamiento de Instituciones de
Educacion Bésica en Puerto Rico (este Reglamento enmienda al Reglamento 8310 del
2012). En este Reglamento se establece en el Articulo 3: Alcance del Reglamento y
Exclusiones, Seccion 3.2: Exenciones 0 no aplicabilidad, Seccién 3.2.1 — Ofrecimientos
académicos en establecimientos militares: “El CEPR no ejerce jurisdiccién sobre

programas de estudio en establecimientos de las Fuerzas Armadas en Puerto Rico, si los
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mismos se circunscriben a estudiantes en servicio militar activo. No obstante, podra
ejercer jurisdiccién sobre programas de estudio ofrecidos a civiles en establecimientos de
las Fuerzas Armadas en Puerto Rico, conforme a la politica puiblica que haya establecido
el Congreso de los Estados Unidos de América.” Cuando nos encontrdbamos en el
proceso de orientacién para realizar el Registro de la Academia en el Departamento de
Estado nos encontramos con la situacién de que la nueva Ley 212 en su Seccién 10 -
Instituciones de Educacién Bésica establece lo siguiente: “Se exceptiia de los requisitos de
esta Seccién a las instituciones educativas que operen dentro de establecimientos
militares de las Fuerzas Armadas de Estados Unidos de América y las Iglesias Escuelas

las cuales continuaran siendo regidas por la Ley 33-2017.”

También indicaron, que esta Seccién no es clara en establecer, segtin el Reglamento
anterior, si esto aplica a programas de estudios ofrecidos a civiles en los niveles de
Educacién Bésica, lo que afecta a nuestra Academia ya que, al generalizar, nos estd
exceptuando de hacer el registro lo que dejarfa sin validez el otorgamiento del diploma
de cuarto ano de escuela Superior en la Puerto Rico Youth ChalleNGe Academy. Antes
de entrar en vigor la Ley 212, la Academia habja completado los requisitos para la
renovacién de su licencia operacional A 68-03, la cual fue renovada con validez hasta

marzo del 2024.

Cabe destacar, que de igual forma se completaron los requisitos para Instituciones
de Modalidad Acelerada que requiere que la Academia se encuentre acreditada. Nuestra
Acreditacién con la Comisién Acreditadora de Instituciones Educativas (CADIE) se

comenz6 en el 2019 y fue otorgada en el afio 2020, con efectividad hasta marzo 2027.

De igual forma, exponen que para el ano 2020 lograron concretar una reunién con
la Licenciada Varas, quien dirigia el Consejo de Educacién en aquel entonces, quien luego
de escuchar la situacién recomienda solicitar una Enmienda a la Ley 212 con el objetivo
de poder realizar el proceso de Registro como Institucién Educativa Basica. Luego de

esta reunion se realizaron varias conversaciones con miembros del cuerpo Legislativo de
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Puerto Rico teniendo como resultado que se sometiera y aprobara en la Camara de
Representantes, el P. de la C. 2571 del 24 de junio del 2020. Sin embargo, los cierres por

la Pandemia impidieron completar el proceso legislativo y aprobar dicha enmienda.

En su ponencia la directora indica que, con el fin de lograr el propésito establecido
en esta medida, acudieron nuevamente a la Asamblea Legislativa para presentarle a los
legisladores la solicitud de dar continuidad a la propuesta de la enmienda a la Ley 212,
tomando en consideracién que la licencia operacional estd en vigencia hasta marzo del
2024. Luego de varias reuniones se radica nuevamente el proyecto, que de ser aprobado
le permitirfa a la institucién escolar completar anualmente el proceso de Registro como

Insttucidon Educativa Basica en Puerto Rico.

Concluyen su ponencia indicando, que la aprobacién de este Proyecto tendria
como beneficio a la misién comunitaria de la Guardia Nacional de Puerto Rico y a nuestra
Academia, el que se pueda continuar brindando el servicio a los jévenes en riesgo o
desertores escolares, de 16 a 18 afios de toda la isla, para poder completar su diploma de
escuela superior. Siendo asi una alternativa a la desercién escolar de Puerto Rico, y a su
vez brindarle las herramientas necesarias para que puedan continuar con sus metas y

contribuir al Pais.

IMPACTO FISCAL MUNICIPAL

En cumplimiento con el Articulo 1.007 de la Ley 107-2020, segtin enmendada,
conocida como “Cédigo Municipal de Puerto Rico”, la Comisién de Educacién, Turismo
y Cultura certifica que la pieza legislativa bajo anélisis no impone una obligacién

economica en el presupuesto de los gobiernos municipales.

CONCLUSION

Luego de evaluar todos los elementos concernientes a la presente medida, esta

honorable Comisién de Educacién, Turismo y Cultura del Senado de Puerto Rico,



cumpliendo con Ja facultad que ostentamos para reglamentar aspectos de bienestar
general para Puerto Rico, entendemos en sus méritos que este proyecto requiere ser
aprobado con prontitud. Esto ya que la medida cumple a cabalidad con la politica ptblica
del Estado, que persigue auspiciar servicios que promuevan una mejor calidad para los

puertorriquenios y fomenten los valores.

Dicha pieza legislativa, persigue mantener los programas dirigidos a los jévenes
puertorriquenios para mejorar las destrezas académicas, adiestrarlos para su potencial de
empleo y conseguir su diploma de equivalencia al cuarto afo basado en principios de
disciplina militar y experiencia de trabajo supervisado junto con diferentes componentes
académicos claves. Es importante indicar que la licencia operacional estd en vigencia

hasta marzo del 2024.

POR TODO LO ANTES EXPUESTO, la Comision de Educacién, Turismo y
Cultura del Senado de Puerto Rico, previo a estudio y consideracién, recomienda a este
Honorable Cuerpo Legislativo la aprobacién del Proyecto del Senado 1271, con las

enmiendas sugeridas en el entirillado electrénico que se acompafia.

Respetuosamente sometido,

-~
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A 1. GARCIA MONTES
Presidenta

Comisién de Educacidon, Turismo y Cultura
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Referido a la Comision de Educacion, Turismo y Cultura

LEY

Para enmendar el Gltimo pérrafo de la Seccién 10 de la Ley 212-2018, segtin enmendada,
conocida como “Ley de Registro y Licenciamiento de Instituciones de Educacién”,
a los fines de exceptuar de los requisitos establecidos en dicha Seccién 10, los
programas de estudio en establecimientos de las Fuerzas Armadas en Puerto Rico,
si los mismos se circunscriben a estudiantes en servicio militar activo; disponer,
ademas, que estos deberdn cumplir con los requisitos de registro de programas de
estudio ofrecidos a civiles en establecimientos de las Fuerzas Armadas en Puerto
Rico que reciban fondos estatales locales, incluyendo el programa juvenil de la
Guardia Nacional de Puerto Rico dirigido a desertores o posibles desertores
escolares; y para otros fines relacionados.

EXPOSICION DE MOTIVOS

Con la aprobacion de la Ley 212-2018, segiin enmendada, conocida como “Ley de
Registro y Licenciamiento de Instituciones de Educacién”, se promueve una estructura
gubernamental que responda a las necesidades reales y contribuya a una mejor calidad
de vida para muestres los ciudadanos. Igualmente, busca redundar en la optimizacién
del nivel de efectividad y eficiencia de la gestién gubemamental; la agilizacién de los
procesos de prestacién de servicios; la reduccién del gasto piblico; la asignacién

estratégica de los recursos; una mayor accesibilidad de los servicios ptiblicos a los



ciudadanos; y la simplificacion de los reglamentos que regulan la actividad privada, sin

menoscabo del interés publico.

Asi las cosas, su Seccion 10 establece las responsabilidades de cualquier persona
privada, sea natural o juridica, que desee operar en Puerto Rico una Institucién de
Educacién Basica y en la Seccidn 11 se establecen los requisitos adicionales para

Instituciones de Educacién Basica con Modalidad Acelerada.

Hay que indicar que la citada Seccién 10, exceptiia del proceso de registro a las
instituciones educativas que operen dentro de establecimientos militares de las Fuerzas
Armadas de Estados Unidos de América y las Iglesias Escuelas las cuales contintan

siendo regidas por la Ley 33-2017.

La Puerto Rico Youth ChalleNGe Academy estd ubicada en su Fase Residencial en el
Fuerte Allen de Juana Diaz, situacién que la coloca como exenta del proceso de registro.
Sin embargo, antes que la Ley 212-2018 fuera aprobada, las Instituciones de Educacién
Basica en Puerto Rico debian cumplir con lo establecido en el Reglamento 8562 del 2015
para obtener la licencia de operacién. En este Reglamento se establecia en el Articulo 3
lo siguiente:

[e]l CEPR no ejerce jurisdiccion sobre programas de estudio en establecimientos
de las Fuerzas Armadas en Puerto Rico, si los mismos se circunscriben a
estudiantes en servicio militar activo. No obstante, podrad ejercer jurisdiccién
sobre programas de estudio ofrecidos a civiles en establecimientos de las Fuerzas
Armadas en Puerto Rico, conforme a la politica ptiblica que haya establecido el
Congreso de los Estados Unidos de América.

Por tanto, la Puerto Rico Youth ChalleNGe Academy obtiene su licencia de
operacién en cumplimiento a los reglamentos y requisitos establecidos por el Consejo
de Educacién, pero ante la aprobacion de la Ley 212-2018 queda exenta del proceso de
registro. El propésito de la presente legislacién es a los efectos de enmendar Ley 212-
2018 para que se incluyan en el proceso de registro anual del Departamento de Estado a

la Puerto Rico Youth ChalleNGe Academy, puesto que es una Institucién de Educacién

Bésica de modalidad acelerada que, a pesar de estar ubicada en una Instalacién de las
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Fuerzas Armadas en Puerto Rico, ofrece sus servicios a civiles, jovenes de 16 a 18 afios,
desertores o posibles desertores escolares.

Especificamente, quedarian exceptuados de cumplir con los requisitos de la Seccién
10 de la Ley 212, los programas de estudio en establecimientos de las Fuerzas Armadas
en Puerto Rico, si los mismos se circunscriben a estudiantes en servicio militar activo.
No obstante, deberdn cumplir con los requisitos de registro de programas de estudio
ofrecidos a civiles en establecimientos de las Fuerzas Armadas en Puerto Rico que
reciban fondos estatales locales, incluyendo programa juvenil de la Guardia Nacional de
Puerto Rico dirigido a desertores o posibles desertores escolares en cumplimiento con
las disposiciones establecidas, mediante acuerdo colaborativo, con la Guardia Nacional.

No cabe duda de que con la aprobacién de esta Ley se facilitard el funcionamiento

de la Youth ChalleNGe Academy, en beneficio del Pueblo de Puerto Rico.
DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Articulo 1.- Se enmienda el 1iltimo pérrafo de la Seccién 10 de la Ley 212-2018, segun
enmendada, para que lea como sigue:

“Seccion 10.- Instituciones de Educacién Bésica.

Cualquier persona privada, sea natural o juridica, que desee operar en Puerto Rico,

una Institucién de Educacién Basica sera responsable de:

1...

19...

La Instituciéon de Educacién Bésica serd responsable de certificar su cumplimiento
con estos requisitos y someter la documentacién e informacién necesaria para que se le

emita un certificado de cumplimiento y se incluya en el Registro. Ademds, ser4
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responsabilidad de los padres asegurarse de que la Institucién de Educacién Bdsica
donde matriculen a sus hijos esta en cumplimiento con esta Seccién.

Se exceptiia de los requisitos de esta Seccién a [las instituciones educativas que
operen dentro de establecimientos militares de las Fuerzas Armadas de Estados
Unidos de América y] las Iglesias Escuelas, las cuales continuaran siendo regidas por la
Ley 33-2017, y a los programas de estudio en establecimientos de las Fuerzas Armadas en
Puerto Rico, st los mismos se circunscriben a estudiantes en servicio militar activo. No obstante,
deberdn cumplir con los requisitos de registro de programas de estudio ofrecidos a civiles en
establecimientos de las Fuerzas Armadas en Puerto Rico que reciban fondos estatales locales,
incluyendo programa juvenil de la Guardia Nacional de Puerto Rico dirigido a desertores o
posibles desertores escolares en cumplimiento con las disposiciones establecidas, mediante

acuerdo colaborativo, con la Guardia Nacional.”

Articulo 2.- Esta Ley comenzard a regir inmediatamente después de su aprobacién.
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P.dela C. 739

INFORME POSITIVO

‘ﬂ de octubre de 2023

AL SENADO DE PUERTO RICO: b

La Comision de Innovacion, Telecomunicaciones, Urbanismo e Infraestructura del
Senado de Puerto Rico (en adelante, “Comisién”), previo estudio y consideracion del
Proyecto de la Camara 739, recomienda su aprobacién, con las enmiendas contenidas en
el entirillado electrénico que se acompafia a este Informe.

gho ALCANCE DE LA MEDIDA

El Proyecto de la Cimara 739 (en adelante, “P. de la C. 739”), incorporando las
enmiendas propuestas por esta Comision, tiene como propodsito enmendar el inciso (c)
del Articulo 2.16 de la Ley 22-2000, segiin enmendada, conocida como la “Ley de
Vehiculos y Transito de Puerto Rico” con el propésito de disponer que las licencias que
los concesionarios de vehiculos de motor, arrastres y semiarrastres que lleven mas de
cinco (5) afios renovando sus licencias, se extienda la vigencia de la misma a tres (3) afo;
y para otros fines. )

INTRODUCCION

La Ley 22-2000, segtin enmendada, conocida como “Ley de Vehiculos y Transito
de Puerto Rico” (en adelante, “Ley 22”), rige la conducta que deben observar las personas
al conducir vehiculos en las vias ptblicas. Por su parte, el P. de la C. 739 busca extender
la vigencia de las licencias que poseen los concesionarios de vehiculos de motor, arrastres
y semiarrastres. Para esto, la medida implementa una vigencia que se extenderd por un
término de tres (3) aflos a la licencia objeto de esta medida debido a que la misma vencen
anualmente durante sus primeros cinco (5) afios de operacion. Ademads, se le solicita al
Secretario del Departamento de Transportacion y Obras Piiblicas (en adelante, DTOP), a



enmendar sus reglamentos conforme a las disposiciones de la Ley 22-2000, segtn
enmendada, en un término que no excedera de los ciento veinte (120) dias.

ANALISIS DE LA MEDIDA

La medida ante la consideracién de esta Comision indica que, el alza de las cifras
en las ventas de la industria automotriz ha ido en un constante crecimiento durante los
altimos cinco (5) afos. A raiz de esto, la medida propone brindarles a los concesionarios
de vehiculos de motor, arrastres y semiarrastres la oportunidad de que sus respectivas
licencias tengan una vigencia por el término de tres (3) afios luego de los primeros cinco
(5) afos de operacion. Esta licencia vence anualmente durante dicho periodo.

El 20 de marzo de 2023, el P. de la C. 739 fue referido a esta Comisién el 20 de
marzo de 2023 y ese mismo dia se solicitaron comentarios al DTOP, al Grupo Unido de
Importadores de Automdéviles Inc. (GUIA), a la Oficina de Servicios Legislativos (OSL) y
a la Asociacion de Distribuidores y Concesionarios de Automoéviles de Puerto Rico (por
sus siglas en inglés, PRADA). El dia 19 de abril de 2023, se recibieron los comentarios por
parte del DTOP; en consecuencia, el memorial explicativo de la OSL lleg6 a esta Comision
el 24 de abril de 2023. En el caso de PRADA, el 2 de junio de 2023 se recibieron los
comentarios. Cabe destacar, que, al dia de hoy, la GUIA no ha hecho llegar sus
comentarios a esta Comisién. A continuacion, se expone un resumen de lo expresado por

estas agencias, organizado en el orden en que fueron recibidos los comentarios en la
Comision.

Departamento de Transportacion y Obras Piblicas (DTOP)

La Ing. Eileen M. Vélez Vega, secretaria del Departamento de Transportacién y
Obras Publicas, sometié un memorial explicativo sobre el P. de la C. 739; donde expresan
en sintesis que su respaldo a la medida depende de las recomendaciones presentadas en
el memorial. El DTOP expone que se debe establecer en la medida que los concesionarios
deberén pagar por la totalidad de los tres afios al momento de renovar la licencia objeto
de esta medida; ademaés enfatizan que el cambio que se propone en la medida no debe
afectar el pago de la fianza y del Fondo del Seguro del Estado, los cuales se renuevan
anualmente. En adicién, explican que conforme a la Ley 22, supra, los derechos
recaudados segtn establecido en los Articulos 23.01 y 23.02 de la ley, deben ingresar en
su totalidad a la Autoridad de Carreteras y Transportaciéon (ACT); sin embargo, desde el
“clawback” que se implementé en el 2015, la ACT no recibe las recaudaciones y es el
Departamento de Hacienda quien realiza unas transferencias de Asignaciones Especiales
ala ACT.

En base a lo antes mencionado, recomiendan solicitarle memoriales explicativos al
Departamento de Hacienda y a la Autoridad de Asesoria Financiera y Agencia Fiscal de
Puerto Rico (AAFAF). Ademas, solicitan que en caso de la medida ser aprobada, se les



otorgue ciento ochenta (180) dias para enmendar la reglamentacion correspondiente
debido a que el actual Reglamento deberé ser revisado y enmendado casi en su totalidad.

Oficina de Servicios Legislativos (OSL)

La Lcda. Ménica Freire Florit, directora de la Oficina de Servicios Legislativos,
presenté un memorial explicativo sobre el P. de la C. 739 donde expresan no tener
objecién con la aprobacién de la medida, ya que la misma esta dentro de la jurisdiccién
delegada y no media un impedimento legal. Junto al memorial explicativo, sometieron
enmiendas sugeridas en forma de entirillado electrénico.

Se dispone del memorial que segtin dicta el Plan de Reorganizacién Nim. 6 de
1971, el DTOP tiene dentro de sus facultades la planificacién, promocién y coordinacién
de las actividades del Gobierno en todo lo que concierne a la “...transportacién, formulard
la politica general sobre transportacion terrestre, aérea y maritima del Estado Libre Asociado, y
una vez adoptada ésta por el Gobernado y/o la Asamblea Legislativa tendrd a su cargo su
implementacién...”. En consecuencia, de los deberes delegados al DTOP, se creé la Ley
Num. 22-2000, segtin enmendada, conocida como la “Ley de Vehiculos y Transito de
Puerto Rico”, sustituyendo la Ley Ntum. 141 de 20 de julio de 1960. El Articulo 2.16 de la
Ley Num. 22-2000, supra, establece las normas y circunstancias a seguir sobre el tema
objeto de la medida; ademas de delegarle al Secretario de DTOP la potestad para cerciorar
y salvaguardar el cumplimiento, la revocacién o suspensién de las licencias que poseen
los concesionarios de vehiculos de motor, arrastres y semiarrastres.

Por ende, lo propuesto en el P. de la C. 739 est4 dentro del marco de accién que se
le delega al Secretario de DTOP y no debe haber inconveniente en el caso de conferirse la
licencia de los concesionarios de vehiculos de motor, arrastres y semiarrastres que lleven
més de cinco (5) afios renovando sus licencias, se extienda la vigencia de la misma a tres
(3) anos.

Asociacion de Distribuidores v Concesionarios de Automadviles de Puerto Rico

La Leda. Yazmin M. Nadal Arroyo, directora ejecutiva de la Asociacién de
Distribuidores y Concesionarios de Automéviles de Puerto Rico (por sus siglas en inglés,
PRADA), someti6 ante esta Comisién un memorial explicativo sobre el P. de la C. 739
exponiendo en sintesis que concurren sobre el objeto de esta medida.

De igual manera, solicitan que el término de extensién propuesto en la medida sea
de cuatro (4) afos debido a la cantidad de documentacién que hay que someter la cual,
para la asociacién, toma demasiado tiempo.



IMPACTO FISCAL MUNICIPAL

En cumplimiento con el Articulo 1.007 de la Ley 107-2020, segin enmendada,
conocida como “Cédigo Municipal de Puerto Rico”, la Comisién de Innovacidn,
Telecomunicaciones, Urbanismo e Infraestructura del Senado de Puerto Rico certifica que
la pieza legislativa bajo analisis no impone una obligacién econdmica en el presupuesto
de los gobiernos municipales.

CONCLUSION

POR TODO LO ANTES EXPUESTO, la Comision de Innovacion,
Telecomunicaciones, Urbanismo e Infraestructura del Senado de Puerto Rico, previo
estudio y consideracion del Proyecto de la Camara 739, recomienda su aprobacién, con
las enmiendas contenidas en el entirillado electrénico que se acompaiia a este Informe.

Respetuosamente sometido,

HON. EL1ZABETH RO$A VELEZ

Presidenta

Comision de Innovacion, Telecomunicaciones,
Urbanismo e Infraestructura
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CAMARA DE REPRESENTANTES

P. de la C. 739

7 DE MAYO DE 2021
Presentado por el representante Gonzilez Mercado

Referido a la Comisién de Transportacién, Infraestructura y Obras Publicas

LEY

Para enmendar el inciso (c) del Articulo 2.16 la Ley 22-2000, segtin enmendada, conocida
como la “Ley de Vehiculos y Transito de Puerto Rico” con el propésito de disponer
que las licencias que los concesionarios de vehiculos de motor, arrastres y
semiarrastres que lleven més de cinco (5) afios renovando sus licencias, se extienda
la vigencia de la misma a tres (3) afios; y para otros fines.

EXPOSICION DE MOTIVOS

El-Gebierne-de-PuertoRieo En los iltimos afios se ha promovido e implementando
implementado un sinntiimero de medidas con el propdsito de mejorar la perspectiva
econdémica de Puerto Rico dedalsla. En La la industria automotriz, la venta de autos
constituye uno de los sectores principales de nuestra economia. La trascendencia del
sector es tal, que es uno de los indicadores utilizados para medir nuestra economia.

Durante el 2018, la industria automotriz tuvo un crecimiento constante y
sustancial mes por mes en comparacién con el afio anterior. Se ha publicado que, en el
2019, el crecimiento del mencionado sector se mantuvo de manera consistente. Durante
el presente afio se han registrado crecimientos dramaticos. A modo de ejemplo en el mes
de marzo de 2019, se registr6 un crecimiento de 16% en relacién con el mismo mes en el
2018. Esta tendencia de crecimiento en el renglon de venta de autos continué durante el
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2020. En enero de 2021, fueron vendidas 10,086 unidades lo que representé un 51.6% mas
que en el mismo mes en el afio anterior.

El Articulo 2.17 de la Ley 22, supra ante, le brinda la autoridad al Secretario del
Departamento de Transportacion y Obras Publicas para establecer mediante
reglamentacién los requisitos necesarios para obtener, renovar y conservar las licencias
de concesionarios de vehiculos, arrastres y semiarrastres. Actualmente el reglamento
dispone que la vigencia de estas licencias serd de un afio. El tramite para la renovacion
de estas licencias anualmente requiere que los concesionarios se tengan que envolver en
un sinntimero de gestiones. Lo anterior provoca que duefios o administradores de
concesionarios tengan que comprometer su tiempo realizando gestiones que en ninguna
forma redundan en negocio adicional. En consideracién a lo antes expresado es nuestra
contencion que las licencias de los concesionarios que lleven més de cinco (5) afios
renovando sus licencias, se extienda la vigencia de la misma a tres (3) afios.
DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Seccién 1.-Se enmienda el Articulo 2.16 de la Ley Num. 22-2000, segtin enmendada,
para que lea como sigue:

“Articulo 2.16. — Licencias para Concesionarios y Distribuidores de

Vehiculos de Motor, Arrastres y Semiarrastres.

(A) Toda persona que desee dedicarse total o parcialmente a la venta de
vehiculos de motor, arrastres o semiarrastres al detal y venda como parte
de una empresa, comercio, concesionario, dealer o negocio, vehiculos de
motor, arrastres o semiarrastres con dnimo de lucro, debera solicitar y
obtener del Secretario un certificado que se conocerd como Licencia de
Concesionario de Vehiculos de Motor, Arrastres y Semiarrastres. Toda
solicitud al efecto debera hacerse en el formulario que para ese fin autorice

el Secretario, excluyéndose expresamente de esta clasificacion los

concesionarios especiales a que se refiere el Articulo 2.17 de esta Ley.
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Una vez aprobada la solicitud, el Secretario expedird la Licencia de
Concesionario de vehiculos de Motor, Arrastres y Semiarrastres,

asignandole un nimero que identifique al concesionario.

De acuerdo a las necesidades de la seguridad pblica y las disposiciones de
esta Ley, y con el fin de que el Secretario conozca todas las transacciones
que realicen los distribuidores y concesionarios de vehiculos de motor,
arrastres o de semiarrastres se autoriza al Secretario para establecer
mediante reglamentacion los requisitos necesarios para obtener, renovar y
conservar las licencias de distribuidores y concesionarios de vehiculos,
arrastres y semiarrastres, las cuales seran revocables o suspendidas por el
Secretario previa celebracion de vista. Las licencias de concesionarios de
vehiculos de motor, arrastres y semiarrastres venceran anualmente durante
sus primeros cinco (5) afos de operacién. Luego del quinto afio, las
licencias de los concesionarios de vehiculos de motor, arrastres y

semiarrastre tendran una vigencia que se extenderd por tres (3) afios.

Seccién 2.-Reglamentacion

Se le ordena al Departamento de Transportacién y Obras Pidblicas enmendar sus

reglamentos conforme a las disposiciones de esta Ley, en un término que no debera

exceder de eiento-veinte-{120) ciento ochenta (180) dias.

Seccién 3.-Vigencia



Esta Ley comenzara a regir inmediatamente después de su aprobacion.

¢/
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AL SENADO DE PUERTO RICO:

La Comision de Gobierno del Senado del Estado Libre Asociado de Puerto Rico,
previo estudio y consideracidn, tiene a bien someter el Informe Positivo sobre el Proyecto
de la Cdmara 1530, recomendando su aprobacién, con las enmiendas contenidas en el
entirillado electrénico que acompania este informe.

ALCANCE DE LA MEDIDA

ElP. de la C. 1530, segtin texto aprobado en la Cdmara de Representantes, propone
crear la “Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico”; establecer como
 principio de Politica Piblica que proveer seguridad a los datos gubernamentales es esencial para
apoyar los procesos de innovacion y el fomentar desarrollo y crecimiento econdmico sostenible
de todos los sectores en Puerto Rico; crear el cargo del Principal Oficial de Seguridad Cibernética
(Chief Information Security Officer) bajo la oficina del Puerto Rico Innovation and Technology
Service (“PRITS”) y establecer sus facultades y deberes, a los fines de garantizar la ejecucién de
la politica publica establecida en esta Ley; establecer la obligacién de las Agencias de colaborar
con la PRITS y con el Principal Oficial de Seguridad de Informacion; crear la Oficina para la
Evaluacién de Incidentes Cibernéticos adscrita a la PRITS; ordenar a PRITS a adoptar y
promulgar en todas las Agencias reglamentacién de conformidad con lo establecido en esta ley;
establecer relaciones patrono-empleados sobre el uso de sus sistemas; y para otros fines
relacionados.

La Exposicién de Motivos del P. de la C. 1530 comienza indicando que el Foro
Econémico Mundial y la Organizacién de las Naciones Unidas (ONU) han sefialado al
cibercrimen entre los principales riesgos para la humanidad, junto a los desastres
naturales y el cambio climdtico, y hemos visto cdmo en poco tiempo la pandemia del
COVID-19 ha exacerbado los riesgos virtuales para todas las industrias.



Continda la Parte Expositiva declarando que la crisis propiciada a principios del
ano 2020, por la pandemia del COVID-19, ha puesto en relieve nuestra dependencia de
una infraestructura vital que, para la gran mayoria de los ciudadanos, resulta invisible o
su existencia pasa prédcticamente desapercibida. Nuestra vida diaria gira alrededor de
actividades cada vez mas digitalizadas y, por consiguiente, més sensibles a amenazas
cibernéticas. Cadenas de suministro de alimentos, transporte, pagos y transacciones
financieras, actividades educativas, tramites gubernamentales, servicios de emergencia,

v hasta el suministro de agua y energia, entre un sinntimero de actividades, operanen la
actualidad a través de tecnologias digitales.

La pandemia del COVID-19 nos brindd la oportunidad de reflexionar sobre el
progreso en la expansion del uso de las tecnologias de la informacién y la comunicacion,
la conectividad a Internet y la ciberseguridad en Puerto Rico. Nuestra mayor
dependencia del ciberespacio durante la crisis subraya la necesidad de extraer lecciones
para lo que nos espera en la transformacioén continua de nuestra sociedad y economia,
ademds de garantizar la ciberseguridad a nivel nacional.

En un sentido més general, en la iltima década, los ataques cibernéticos han
aumentado en frecuencia y complejidad. El bajo costo y el riesgo minimo que conllevan
estos delitos han sido factores clave en su crecimiento. Con el simple uso de una
computadora y el acceso a Internet, los cibercriminales pueden causar dafos enormes
mientras permanecen relativamente ané6nimos.

Por todo lo cual, se afirma que las normas de buen gobierno, ademas de la
transparencia y el acceso a la informacién piiblica, han de ser la punta de lanza
fundamental en toda gestién politica. Se alude a que cuando el desempeno de los
funcionarios ptblicos se somete al crisol del escrutinio de la ciudadania, y ésta pueda
conocer c6mo se manejan los asuntos de gobierno que le afectan, o bajo qué criterios o
motivaciones acttian las instituciones gubernamentales, habremos alcanzado el umbral
en el que los organismos o funcionarios verdaderamente respondan a las exigencias de
un pueblo que, cada vez mas, demanda mayor participacién en la cosa publica.
Senalandose, que, a tales efectos, se aprueba la presente Ley.

Tramite Legislativo

El Proyecto de la Cémara 1530 surge luego de realizar unas vistas publicas sobre la
Resolucién de la Camara 197 para atender el tema de la ciberseguridad en las agencias y
entidades gubernamentales. Para propdsitos de la evaluacién de la mencionada medida,
la Comisién de Gobierno de la Camara de Representantes realiz vistas publicas los dias
5y 12 de mayo de 2022 y reunion ejecutiva el 9 de junio de 2022. Se recibieron ponencias
de las siguientes entidades: Departamento de Transportacién y Obras Publicas (DTOP);
Oficina de Gerencia y Presupuesto (OGP); Puerto Rico Innovation and Technology
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Services (PRITS); Bartizan Security /Sentinel Education y NYC CyberLaw Group. La
Oficina del Comisionado de Instituciones Financieras (OCIF) emitid sus comentarios de
manera confidencial, debido a la informacién sensitiva que manejan.

Ademas, se realizé un “Didlogo sobre Ciberseguridad” el 15 de septiembre de 2022
y un “Mark Up Ciudadano sobre Ciberseguridad” el 12 de octubre de 2022, cuyo
proposito fue trabajar un anteproyecto de consenso en el tema de ciberseguridad, y
recibir el insumo de agencias de gobierno, entidades del sector privado y personas
versadas en el asunto, en un escenario distinto al de una vista publica tradicional.
Participaron de estas “mesas de didlogo” entidades como: Puerto Rico Innovation and
Technology Services; Oficina de Gerencia y Presupuesto; Departamento de Seguridad
Ptblica; Oficina del Comisionado de Instituciones Financieras; Bartizan Security; NYC
CyberLaw Group in Puerto Rico; Urbital, HIMSS Capitulo de Puerto Rico; Puerto Rico
Information Technology Cluster; Synapsis, entre otras.

El resultado de la investigacion realizada bajo el amparo de la Resolucién de la
Camara 197 y los Didlogos sobre Ciberseguridad fue la radicacion del Proyecto de la
Camara 1530, un proyecto de ley multipartidista para crear un marco regulatorio para
formular una politica publica de ciberseguridad robusta y abarcadora que propicie y
fomente el desarrollo econémico en un ambiente seguro y confiable.

La Comisién de Gobierno del Senado del Estado Libre Asociado de Puerto Rico
~ valora los trabajos legislativos que realizé la Comisién cameral y la utilizé como punto
de partida para el analisis que hiciera sobre la medida bajo estudio. Reconoce que la
pieza tuvo una discusién amplia y se recogieron la mayoria de las recomendaciones que
expusieron las agencias y lo deponentes que participaron en la Vistas ablicas y el
Dialogo sobre Ciberseguridad.

Bl P.dela C. 1530 fue aprobado por la Camara de Representantes del Estado Libre
Asociado de Puerto Rico Aprobado en Votacién Final el 23 de mayo de 2023, por amplia
mayoria de los representantes que asistieron a la Sesion Ordinaria de ese dia. De acuerdo
con el Sistema Unico de Tramite Legislativo, la votacién se resume asi: A Favor: (42) En
Contra: (0) Abstenido: (1) Ausente: (8). Un amplio apoyo a los objetivos de la medida
objeto de este informe Positivo.

(Cuadles son los objetivos del P. de la C. 15307

e Crear la “Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico” y establece
como politica ptiblica del Gobierno de Puerto Rico cémo se atiende la proteccion
y seguridad de los datos en los sistemas de informacion.

» Responsabilizar a la Puerto Rico Innovation and Technology Service (PRITS) la
implementacién de esta politica piiblica.

» Establecer los estdndares y principios minimos de Ciberseguridad
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e Crear la Oficina para la Evaluacién de Incidentes Cibernéticos que sera dirigida
por el Principal Oficial de Seguridad Cibernética (CISO, por sus siglas en inglés).
¢ Crear la obligacion de informar y educar sobre la Politica Piblica de
Ciberseguridad
ALCANCE DEL INFORME

La Comisién de Gobierno solicité Memoriales Explicativos a Puerto Rico
Innovation and Technology Services (PRITS), la Oficina de Administracién vy
Transformacion de los Recursos Humanos (OATRH), Oficina de Gerencia y Presupuesto
(OGP), Oficina del Comisionado de Instituciones Financieras (OCIF), los departamentos
de Hacienda, Seguridad, Salud y Familia. Solo se recibieron los de OGP, OATRH y el
Departamento de la Familia.

MEMORIALES EXPLICATIVOS

Oficina de Administracion y Transformacion de los
Recursos Humanos del Gobierno de Puerto Rico

La Oficina de Administracién y Transformacion de los Recursos Humanos del
Gobierno de Puerto Rico (en adelante, la OATRH) respondié a la solicitud de comentarios
por parte de la Comisién de Gobierno del Senado de Puerto Rico sobre del P. de la C.

1530 en un Memorial explicativo firmado por la directora la Licenciada Zahira
Maldonado Molina.

En el documento, la directora de OATRH recomienda que se ausculte al PRITS,
toda vez que dicho organismo sera la autoridad nominadora del CISO y procurara que
la persona que se nombre para las funciones que se disponen sea la mas idénea, de
manera que el trabajo se realice y se cumpla con el mandato de la Ley, conforme estatuido.
Del tramite legislativo realizado por la Cédmara de Representantes, esta agencia fue
consultada y se tomaron en cuentas sus recomendaciones.

Ademas, la Leda. Maldonado Molina pide que la Oficina de Gerencia y presupuesto
sea consultada, ya que la creacion del CISO requiere que se cumpla con el Articulo 4 de
la ley habilitadora de la OGP, que autoriza al Gobernador de Puerto Rico a delegar en el
Director de la OGP el “fajprobar y refrendar, Inediante Presupuestos Ejecutivo o Autorizaciones
de Puestos y Gastos, las autorizaciones especiales para incurrir en gastos y crear puestos, contra
cualesquiera fondos o asignaciones, independientemente de su origen”. La Comisién de
Gobierno acogi6 esta recomendacidn y solicito comentarios a OGP, que se destacan mas
adelante en este informe Positivo.

La directora de OARTH solicita incorporar al Articulo 6 del P. de la C. 1530, un
lenguaje sobre la responsabilidad de la OGP sobre la creacion del puesto del CISO. En el
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entrillado electrénico que acompana este Informe Positivo se integro esta en enmienda
junto a la obligacion que OGP notifique a OARTH.

Otra enmienda, acogida por la Comisién y propuesta por la OARTH es que se
enmiende el Articulo 10 para incorporar que si se identifica a un servidor publico
responsable de una conducta que sanciona la nueva ley, la PRITS, en coordinacién con la
Oficina de Administracién y Transformacion de los Recursos Humanos (OATRH) y la
autoridad nominadora correspondiente ordenara previa notificacién y oportunidad de
ser oido, la anotacion de la determinacién en el expediente de personal del servidor
publico.

Citando del memorial explicativo de la OARTH, sobre su evaluacién del P. de la
C. 1530:

“Reconocemos que la atencidn del Proyecto al presente tema propicia que se salvaguarden
los datos de los ciudadanos, se garantice su derecho a la privacidad y se proteja la
informacién que recopila y custodia el Gobierno de Puerto Rico. Mediante las salvaguardas
provistas, relativas a la implementacién de la ciberseguridad en las entidades priblicas y los
proveedores de servicios y contratistas, se deberd proteger la igualdad, justicia y la equidad
en todos los dmbilos, particularmente en fo concerniente al empleo, la contratacion de
proveedores por parte del Gobierno de Puerto Rico y la responsabilidad que se debe requerir
y esperar de todos los usuarios con acceso a los sistemas del Estado, particularmente los
que son empleados y funcionarios gubernamentales.

La presente propuesta, igualmente, permite que el Gobierno de Puerto Rico sea proactivo y
diligente en la coordinacion y manejo de unos recursos que pueden ser violentados por entes
externos en perjuicio de la integridad de las entidades publicas en detrimento de la
seguridad y privacidad de los ciudadanos que servimos. Dicho riesgo requiere la mds
completa y moderna proteccion en cuanto a la ciberseguridad para que los servicios del
Gobierno ocurran en un marco de confianza, transparencia y seguridad”.

Concluye, la directora de OARTH que por entender que el enfoque y disposiciones
provistas en el Proyecto acogen normas prudentes y efectivas para atender la
ciberseguridad como asunto esencial del quehacer gubernamental, a la vez que procuran
que el Gobierno pueda gestionar de manera responsable la implementaciéon de la
ciberseguridad. L.a OATRH favorece la medida, sujeto a que se atiendan e incorporen a
la pieza legislativa nuestras recomendaciones, solicitudes y observaciones.

Oficina de Gerencia y Presupuesto
La Oficina de Gerencia y Presupuesto someti6 sus comentarios del . de la C. 1530

por medio de un Memorial explicativo firmado por su director Juan Carlos Urrutia. En el
documento, se indica lo siguiente: “que el proyecto bajo estudio no es de la competencia de la
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OGP, pues todo asunto gubernamental relacionada a la tecriologia e informdtica recae sobre
PRITS”.

Sin embargo, asegura Blanco Urrutia que la OGP y todas las agencias del Gobierno
de Puerto Rico comparten el interés de la Asamblea Legislativa de tomar las medidas
pertinentes para robustecer la infraestructura de ciberseguridad. Prueba de esto, fue la
participacion de la agencia en los Didlogos sobre Ciberseguridad convocada por la
Comisién de Gobiemo de la Camara de Representantes de Puerto Rico, donde
compartieron impresiones sobre esta iniciativa.

Apunta el director de OGP que aprovecha la oportunidad para resaltar “gue una
de las prioridades principales del Gobierno de Puerto Rico es encaminar una gran cantidad de
iniciativas que pretenden sensibilizar al piblico sobre la cibersequridad. Una de las camparias
lideradas por la PRITS sobre este tema se conoce como "Pausa. Piensa. Protege tus datos”. La
referida campana "ademdas de concienciar y mostrar las amenazas y practicas mas
comunes que se utilizan para hacer ataques cibernéticos, presentara ejemplos inspirados

en casos reales para ayudar a las personas y evitar que sean victimas de ataques o del mal
uso de datos en linea.

Blanco Urrutia apoya que el texto que incorpora el P. de la C. 1530 sobre la

a<‘onacion y manejo de fondos para la implementacién de la medida. Se cita del
wmorial Explicativo de OGP.

“Desde la perspectiva presupuestaria, el Art. 11 del Proyecto establece que los gastos que
conlleve la aplicacton de las disposiciones contenidas en esta Ley estardn sujetos a la
disponibilidad de los fondos para sufragar los mismos, segiin certifiguen la Oficina de
Gerencia y Presupuesto (OGP) y la Autoridad de Asesoria Financiera y Agencia Fiscal
(AAFAF) a las Agencias concernidas. Asi también, los fondos necesarios para su
implantacion deberdn ser consignados en los presupuestos correspondientes por cada afio
fiscal.” Sobre este lenguaje, recomendamos que se mantenga inalterado”.

Finaliza, la ponencia seflalando que el Gobierno de Puerto Rico a través del
Departamento de Seguridad Publica y el PRITS sometié una propuesta al "Department
of Homeland Security con el fin de recibir fondos federales a través del programa "Fiscal
Year 2022 State and Local Cybersecurity Grant Program”. Estos fondos ayudaran atender
las necesidades identificadas por PRITS con el fin de fortalecer la ciberseguridad en el
gobierno central. Por lo que recomienda que “es por esto que, destacamos que esta legislacion
no debe ser mis restrictiva a los requisitos cstablecidos por el gobierno federal”.

Departamento de la Familia

El Departamento de la Familia analizé el P. de la C. 1530 en un Memorial
Explicativo firmado por su secretaria interina, la doctora Cieni Rodriguez Troche. En el
documento explica que concurre con la Exposicién de Motivos de la medida la cual
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establece que la ciberseguridad se inscribe dentro del concepto mas amplio de la
seguridad de la informacién, cuyo objetivo es proteger la informacién de sistemas que se
encuentran interconectados. Anade, “que en la iiltima década, los ataques cibernéticos han
aumentado en frecuencia y complejidad. EIl bajo costo y el riesgo minimo que conllevan estos delitos
han sido factores clave en su crecimiento. Con el simple uso de una computadora y el acceso a
Internet, los cibercriminales pueden causar dafios enormes mientras permanecen relativamente
andnimos. De igual manera, estamos de acuerdo con que tanto las personas como las instituciones
estin expuestas a la incertidumbre y la impredecible naturaleza del delito cibernético”.

Para la doctora Rodriguez Troche aunque no el P. de la C. 1530, no es del pericia
de la agencia que brinda servicios de indole social y sociceconémicos, es importante
emitir comentarios porque el Articulo 5, que habla sobre la implementacién de Politica
Piblica, ordena a los entes gubernamentales, que incluye el Departamento de la Familia,
en colaboracién con PRITS, desarrollar, documentar e implementar un programa de
Ciberseguridad.

En consideracién a lo anterior, la secretaria del Departamento de la Familia
recomienda enmiendas al Articulo 7 de la medida, que dispone los estandares y
principios minimos de Ciberseguridad, para que toda Agencia y todo Proveedor de
servicios contratados deban cumplir y asegurarse que todo persona natural o juridica que
haga negocios o contrate con ellos, cumpla con al menos ciertos estindares y principios
o {nimos de Ciberseguridad que alli se exponen. Estas enmiendas son:

“Inciso uno (1) dispone para establecer mecanismos de conirol para defener trifico en el
internet categorizado como inapropiado y una politica de segquridad para al menos bloquear
el acceso a sitios web con contenido pornogrifico, a menos que Sea requisito para el
cumplimiento del deber. Se recomienda incluya categorias como malware, phishing y otras
amenazas identificadas.

Inciso cinco (5), en su parte pertinente dispone establecer las conexiones remotas a la red
del gobierno se realizardn iinicamente a través de una red privada virtual (VPN, en inglés)
exclusivamente para uso oficial cuando las tareas relacionadas con el trabajo sean
necesarias. Se recomienda se incluya, ademis del VPN que sea a través de Azure AD
Gateway de acuerdo con los esfuerzos que actualmente lleva a cabo con Microsoft.

Inciso ocho (8), en su parte pertinente dispone que, para garantizar las mejores pricticas
de ciberseguridad, las agencias deben establecer un mecanismo de clasificacion de datos
basado en su criticalidad para el gobierno y los ciudadanos, después de esta clasificacion se
establece el uso de autenticacion multifactorial (MFA por sus siglas en inglés) en todo
usuario gue maneje data sensitiva, no importa su posicién. Se recomienda que su aplicacion
sea a todos los usuarios. Desde una perspectiva administrativa cuando las tareas de los
usuarios varian o cambian dia a dia, resulta mds conveniente sea de aplicabilidad general”,
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La Comisién de Gobierno del Senado del Estado Libre Asociado de Puerto Rico
incorporé en el entirillado electrénico todas las recomendaciones del Departamento de la
Familia. Hay que apuntar que la segunda enmienda fue ampliada para incluir cualquier
empresa contratad con el gobierno, no solo Microsoft.

El Memorial Explicativo del Departamento de la Familia finaliza afirmando que el
“Gobierno de Puerto Rico tiene el deber de proteger la informacion digital de sus ciudadanos
almacenada en los programas electronicos de las agencias. A nuestro juicio, la pieza legislativa
atiende las medidas a tomar para la proteccién de dicha informacién. Es por ello, por lo que, en
consideracion a nuestros comentarios y recomendaciones el Departamento de la Familia favorece
la aprobacién del PC 1530”.

IMPACTO FISCAL MUNICIPAL

En cumplimiento con el Articulo 1.007 de la Ley Nium. 107-2020, segtin
enmendada, conocida como “Cédigo Municipal de Puerto Rico”, la Comisién de
Gobierno del Senado del Estado Libre Asociado de Puerto Rico no solicité comentarios
al Centro de Recaudaciones de Ingresos Municipales (CRIM) ni a la Oficina de Gerencia
Municipal, toda vez que el P. de la C. 1530 no impone una obligacién econdmica adicional
en el presupuesto de los gobiernos municipales.

Se entiende que el impacto al presupuesto del fondo general sera manejado segiin
las disposiciones contenidas en los Articulos 6 y 11 de la medida bajo estudios.

CONCLUSION

A tales efectos, luego de evaluar los comentarios, ponencias recibidas,
recomendamos favorablemente el P. de 1a C. 1530, con las enmiendas contenidas en el
entirillado electrénico que se adjunta en el presente informe.

Por todo lo antes expuesto, la Comisidén de Gobiermo del Senado del Estado Libre
Asociado de Puerto Rico, previo estudio y consideracién, tiene a bien someter su Informe
Positivo con relacion al Proyecto de la Cadmara 1530, recomendando su aprobacién con
las enmiendas incluidas en el entirillado electrénico que acompana el presente Informe.

Respﬁ?samente 90707

amén Ruiz Nicdes
Presidente
Comisidn de Gobiemo
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ENTIRILLADO ELECTRONICO
(TEXTO DE APROBACION FINAL POR LA CAMARA)
(23 DE MAYO DE 2023)

ESTADO LIBRE ASOCIADO DE PUERTO RICO

19na. Asamblea
Legislativa

4ta. Sesidon
Ordinaria

CAMARA DE REPRESENTANTES

P. de la C. 1530

13 DE OCTUBRE DE 2022

Presentado por el representante Ortiz Gonzdlez
y suscrito por los representantes Aponfe Herndndez y Navarro Sudrez

Referido a ]a Comision de Gobierno
LEY

Para crear la “Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico”;
establecer como principio de Polifica Piiblica que proveer seguridad a los datos
gubernamentales es esencial para apoyar los procesos de innovacién y el fomentar
desarrollo y crecimiento econdmico sostenible de todos los sectores en Puerto Rico;
crear e] cargo del Principal Oficial de Seguridad Cibernética (Chief Information
Security Officer) bajo la oficina del Puerto Rico Innovation and Technology Service
(“"PRITS”) y establecer sus facultades y deberes, a los fines de garantizar la
ejecucion de la politica publica establecida en esta Ley; establecer la obligacién de
las Agencias de colaborar con la PRITS y con el Principal Oficial de Seguridad de
Informacién; crear la Oficina para la Evaluacién de Incidentes Cibernéticos
adscrita a la PRITS; ordenar a PRITS a adoptar y promulgar en todas las Agencias
reglamentaciéon de conformidad con lo establecido en esta ley; establecer
relaciones patrono-empleados sobre el uso de sus sistemas; y para otros fines
relacionados.

EXPOSICION DE MOTIVOS



Contrario a lo que muchos podemos pensar, la ciberseguridad ha existido desde
la creacién del Internet, la 1inica diferencia es que en los tltimos quizas 24 a 36 meses
hemos tenido un incremento dramatico en la cantidad de ataques, de estrategias de
infiltracién y accesos no autorizados a los sistemas de informacién que comprometen la
seguridad y el comercio del pais por el secuestro, robo o manipulacién de la informacién.

La ciberseguridad se inscribe dentro del concepto més amplio de la seguridad de
la informacién, cuyo objetivo es proteger la informacién de sistemas que se encuentran
interconectados. Existen también otros conceptos relacionados a la ciberseguridad, como
pueden ser el cibercrimen, las ciberamenazas o el ciberespacio, cuya caracteristica
principal y comiin reside en la existencia de estos en la red.

El Foro Econémico Mundial y la Organizacién de las Naciones Unidas (ONU) han
seflalado al cibercrimen entre los principales riesgos para la humanidad, junto a los
desastres naturales y el cambio climatico, y hemos visto cémo en poco tiempo la
pandemia del COVID-19 ha exacerbado los riesgos virtuales para todas las industrias.

La crisis propiciada a principios del afio 2020 por la pandemia del COVID-19 ha
puesto en relieve nuestra dependencia a una infraestructura vital que, para la gran
mayoria de los ciudadanos, resulta invisible o su existencia pasa practicamente
desapercibida. Nuestra vida diaria gira alrededor de actividades cada wvez mas
digitalizadas y, por consiguiente, mas sensibles a amenazas cibernéticas. Cadenas de
suministro de alimentos, transporte, pagos y transacciones financieras, actividades
~educativas, tramites gubernamentales, servicios de emergencia, y hasta el suministro de
agua y energia, entre un sinntmero de actividades, operan en la actualidad a través de
tecnologias digitales.

La pandemia de COVID-19 nos brinda la oportunidad de reflexionar sobre el
progreso en la expansién el uso de las tecnologias de la informacién v la comunicacién,
la conectividad a Internet y la ciberseguridad en Puerto Rico. Nuestra mayor
dependencia del ciberespacio durante la crisis subraya la necesidad de extraer lecciones
para lo que nos espera en la transformacién continua de nuestra sociedad y economia, y
en garantizar la ciberseguridad a nivel nacional.

En un sentido mas general, en la tltima década, los ataques cibernéticos han
aumentado en frecuencia y complejidad. El bajo costo y el riesgo minimo que conllevan
estos delitos han sido factores clave en su crecimiento. Con el simple uso de una
computadora y el acceso a Internet, los cibercriminales pueden causar danos enormes
mientras permanecen relativamente anonimos.

Tanto las personas como las instituciones estan expuestas a la incertidumbre y la
impredecible naturaleza del delito cibernético. Por lo tanto, es imprescindible abordar
estas amenazas. Los esfuerzos para hacerlo deben ser de naturaleza multidimensional,



porque se requiere una variedad de factores para construir una sociedad resiliente. Las
politicas y los marcos legales deben ajustarse y todas las partes interesadas de la sociedad
civil, asi como los sectores puiblico y privado, deben trabajar para crear una cultura de
ciber conciencia y capacitar a profesionales calificados para construir una estrategia de
ciberseguridad; por lo tanto, es un esfuerzo continuo y complejo.

El crecimiento en el niimero de ataques cibernéticos ha suscitado un mayor interés
por la seguridad cibernética a nivel mundial. Para presentar un ejemplo simple, la
biisqueda de la palabra ciberseguridad en linea, en uno de los search engines mas
conocidos, de marzo de 2016 a junio de 2019, aumenté de 20 a 100. En otras palabras, el
interés por saber mas sobre ciberseguridad se ha vuelto popular entre los usuarios de
Internet. Casualmente, los usuarios que indagan sobre ciberseguridad tienden a buscar
cursos y oportunidades de capacitacién en el campo. Es decir: mas personas estdn
conscientes de la importancia de la ciberseguridad e investigan formas de mejorar sus
conocimientos.

Las politicas de ciberseguridad son fundamentales para salvaguardar los derechos
de los ciudadanos en el &mbito digital, tales como la privacidad, la propiedad, asi como
para aumentar la confianza de los ciudadanos en las tecnologias digitales, y que éstos
puedan sentirse comodos accediendo a dichas tecnologias. El crimen en linea ya supone,
aproximadamente, la mitad de todos los delitos contra la propiedad que tienen lugar en
el mundo. A nivel agregado, las cifras adquieren atin mayor magnitud pues los dafos
econémicos de los ataques cibernéticos podrian sobrepasar el 1% del producto interno
bruto (GDP, por sus siglas en inglés) en algunos paises. En el caso de los ataques a la
infraestructura critica, esta cifra podria alcanzar hasta el 6% del GDB.

El dano generado por fuentes internas puede ser dificil de detectar porque estas
amenazas abarcan una amplia gama de comportamientos y motivos. Una amenaza
podria provenir de un empleado descontento que intenta interrumpir las operaciones, un
miembro del personal que busca ganar dinero extra vendiendo datos o un colaborador
bien intencionado que simplemente pasa por alto una politica de seguridad de la empresa
para ahorrar tiempo.

Puerto Rico atin no estd suficientemente preparado para enfrentar los ataques
cibernéhicos que se producen. Nuestra Isla sufrié mas de 926 millones de intentos de
ciberataques en 2021 y para mediados del 2022 ya sumaban sobre 12.4 millones ataques
confirmados. No obstante, identificar un peligro cibernético es tan sélo el primer paso.
Tomar medidas contra las amenazas y crimenes del ciberespacio es un reto atiin mayor
para nuestro pais. La realidad es que tenemos recursos limitados para investigar los
delitos que se cometen en el ciberespacio. Més atin, para lograr que dichos delitos resulten
en juicio es todavia un reto mayor. Parte del problema comienza muchas veces en la
propia ley: en un tercio de los paises (incluyendo a Puerto Rico) no existe un marco legal
sobre los delitos informaticos.



El 1 de febrero de 2021 se formaliz6 en Puerto Rico la oficina de Seguridad
Cibemnética del Gobierno de Puerto Rico con la contratacién del Principal Oficial de
Seguridad Cibernética (CISO). Esta oficina tiene le encomienda de proveer servicios
centralizados de ciberseguridad para el gobierno mediante acuerdos de colaboracién con
agencias federales y proveedores externos de servicios y de proteger y fortalecer la
seguridad de los sistemas de informacion y los datos del gobierno mediante controles,
monitoreo y respuestas agiles en cuanto a incidentes de ciberseguridad.

Contar con profesionales més capacitados se ha vuelto fundamental para disefiar
e implementar las politicas y medidas de seguridad cibernética que son necesarias para
garantizar la resiliencia del pais frente a ciberataques cada vez mas sofisticados y
complejos.

Desde el punto de vista de ciberseguridad, todos reconocemos erréneamente que
el tema de la ciberseguridad estd en manos s6lo de expertos y tal vez en el sentido técnico
mas elevado si, sin embargo, la ciberseguridad es un tema crucial que debe estar bajo la
responsabilidad de todos los ejecutivos y gerenciales y debe incluirse como requisito de
educacion para todos los usuarios de sistemas y tecnologias, como computadoras y
dispositivos méviles. Cuidando que las aplicaciones que tienen en sus dispositivos
moéviles no sean aplicaciones que pueden llegar a extraer informacién sobre todo cuando
estan relacionadas intimamente a nuestro trabajo, Geogle Drive, Dropbox o One Drive, por
mencionar algunas aplicaciones.

El desarrollo de una estrategia abarcadora de seguridad cibermética otorga a un
pais un enfoque mas integral que permite comprender y atender mejor los desafios de la
seguridad cibernética. Asimismo, esta planificacién estratégica permite priorizar sus
objetivos e inversiones en seguridad cibernética.

Los paises deben estar preparados para adaptarse rdpidamente al entorno
dindmico que nos rodea y tomar decisiones basadas en un panorama de amenazas en
constante cambio. Pasar al siguiente nivel de preparacién requerird una politica de
ciberseguridad integral y sostenible, apoyada por una gestién piiblica asertiva, con
asignacion de recursos financieros y capital humano calificado para llevarla a cabo.

El reto de proteger nuestro espacio digital continuara creciendo. Debemos ser
proactivos, pero mas certeros en desarrollar e implantar leyes que ayuden a mitigar los
problemas dc ciberseguridad en Puerto Rico. Todos los ciudadanos tenemos una vida
digital que debemos proteger, por lo que el Gobierno de Puerto Rico tiene que servir de
escudo para proteger la informacién de sus ciudadanos, salvaguardar su privacidad y
que éstos se sientan seguros en el mundo digital.
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Por todo lo anterior, esta Asamblea Legislativa esta convencida de que es hora de
crear un marco regulatorio para formular una politica ptiblica de ciberseguridad robusta
v abarcadora que propicie y fomente el desarrollo econémico en un ambiente seguro y
confiable. A tales efectos, se aprueba la presente Ley.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Articulo 1.-Titulo

Esta ley serad conocida como “Ley de Ciberseguridad del Estado Libre Asociado de
Puerto Rico”.

Articulo 2.-Aplicabilidad

Las disposiciones de esta Ley son aplicables a la Rama Ejecutiva del Gobierno de
Puerto Rico, incluyendo todo departamento, junta, dependencia, comisién, negociado,
oficina, agencia, administracién u organismo, subdivision politica del Gobiemo de
Puerto Rico, corporaciones publicas y municipios. De igual forma aplica a cualquier
persona natural o juridica que haga negocios o tenga contratos con el Gobicrno,
incluyendo, de forma no exhaustiva, a las personas privadas que desempenan funciones
y servicios piiblicos, pero solamente con respecto a las funciones y servicios publicos
desempenados; a todo ejercicio de administracién priblica o privada en el que se hubicren
dedicado o invertido fondos o recursos publicos (directa o indirectamente), o sobre la
cual se hubiere ejercido la autoridad de cualquier servidor puiblico, en cuanto a los Datos
que se generan como producto de tales actividades.

Articulo 3.-Politica Publica

Se establecc como politica piblica del Gobierno de Puerto Rico lo siguiente:

1. Establecer unos Estindares y principios minimos de Ciberseguridad centrada
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en el concepto de “zero trust architecture” para que el Gobierno pueda
incorporar al quehacer gubernamental las tecnologias electrfnicas y
ciberméticas con el propésito de transformar y agilizar las relaciones del
Gobierno entre si, con la ciudadania en general, asi como las empresas locales
y extranjeras, de manera que el Gobierno resulte uno mas accesible, efectivo y
transparente, pero de una manera segura y confiable;
Establecer como politica una prohibicién a toda agencia o persona natural o
juridica cubierta, asi como a sus agentes, aseguradores, 0 garantizadores a
realizar cualquier tipo de Pago por rescate en respuesta a un Ransomware y
establecer colaboracion con la Agencia de Ciberseguridad e Infraestructura del
Departamento de Seguridad Nacional, segtn establecido por la “State and
Local Government Cybersecurity Act” de 2021. A manera de excepcioén, y
evaluando caso a caso, se permitira el evaluar negociar un pago si se trata de:
a. Infraestructura critica, o;
b. Exista un riesgo inminente de perdida de vida;
En caso de que un Pago por rescate en respuesta a un Ransomware se realice
por alguna de las razones antes listadas y consultadas con la Oficina, no se
considerara un incumplimiento con esta scccion.
Proteger y mantener la confidencialidad, integridad y disponibilidad de la
informacién almacenada y/o administrada por los Recursos de informacion
gubernamentales y los activos de infraestructura relacionados ya sea que esté

en reposo (almacenada), que esté en movimiento (transmitida o recibida), o que
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esta siendo creada o en proceso de transformacién (procesada);

4. Incrementar las actividades para coordinar y mejorar la seguridad de las redes

gubernamentales y la infraestructura critica y proteger los datos que contienen;

5. Potenciar las capacidades y los estuerzos para impedir, detectar, prevenir,

proteger y responder a las amenazas contra los Recursos de informacién y los
Datos del Gobierno;

6. Garantizar un entorno de Tecnologia de la informacién (TI) estable y seguro
mediante la implementacién de medidas adecuadas para reducir los riesgos de
seguridad cibernética a través de la prevencién, reduccién y limitacién de la
pérdida de informacidon o la degradacién operativa de los Recursos de
informacién gubernamentales y accionar medidas correctivas y protocolos que
aseguren la rapidez de atender y resolver cualquier ataque inminente;

7. Proteger los derechos de intimidad y privacidad de los ciudadanos, sin coartar
los derechos de una sana convivencia en la red cibernética;

8. Detener y castigar el uso indebido de las personas de todo tipo de Tecnologia
de informacién utilizados en la comisién de actos delictivos;

9. Cumplir con las normas bdsicas de ciberseguridad establecidas en la Orden

Ejecutiva emitida el pasado 12 de mayo de 2021 por el Presidente de los Estados

Unidos, Hon. Joe Biden, y con cualquier orden subsiguiente que trate sobre el tema

de ciberseguridad.

Articulo 4.-Definiciones

Para propésitos de esta Ley y salvo que otra cosa se disponga en la misma, los
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siguientes términos tendrén el significado expresado a continuacién:

(a)

(b)

(c)

(d)

“Acceso no autorizado” — ocurre cuando una persona, grupo, codigo,
programa, aplicacién o cualquier otra entidad o proceso informatico
obtiene acceso logico, digital o fisico sin aprobacién o consentimiento a una
red de infraestructura critica, sistema, datos, aplicacion, “data room” u otro
recurso de tecnologia de la informacién del Gobierno o cuando se obtiene
acceso © se intenta obtener acceso a informacién o recursos que no sori
necesarios para cumplir con su trabajo y o funcién, siguiendo el Principio
de Privilegios Minimos;

“Activos sensjtivos” — significard informacién, equipo o medios donde la
pérdida, mal uso, acceso o modificacién no autorizadas pudieran afectar
adversamente los intereses del Gobierno y/o la privacidad de los
ciudadanos;

“Agencia” — significa el conjunto de funciones, cargos y puestos que
constituyen toda la jurisdiccién de una autoridad nominadora,
independientemente de que se le denomine departamento, corporacién
publica, oficina, administracién, comisién, junta o de cualquier otra forma;
“Agencia de Ciberseguridad e Infraestructura (CISA)” - una agencia del
Departamento de Seguridad Nacional de los Estados Unidos {DHS) que es
responsable de fortalecer la seguridad cibernética y la proteccién de la
infraestructura en todos los niveles del gobierno, coordinar los programas

de seguridad cibernética con los estados y territorios de los EE. UU. , y
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(e)

(i)

mejorar las protecciones de seguridad cibernética del gobierno contra
piratas informdticos privados y nacionales, segiin lo dispuesto por la
“Cybersecurity and Infrastructure Security Agency Act” de 2018”.
“Arquitectura de confianza cero” (zero trust architecture, en inglés) —
significa que se asume que ninguna conexién, usuario o activo es confiable
hasta que esté verificado;

“Autorizacién” — significa el proceso dc otorgar a un usuario privilegios
de acceso a la informacién o a un sistema de informacidn siguiendo el
Principio de Privilegios Minimos;

“Ciberataque” — El término “ciberataque” significa el uso de un Cédigo no
autorizado o malicioso en un sistema de informacidn o el uso de otro
mecanjsmo digital, como un ataque de denegacién de servicios, con el
proposito interrumpir o afectar las operaciones de un sistema de
informacién o comprometer la confidencialidad, disponibilidad, o
integridad de informacién digital almacenada en, procesada por, o que
transita a través de un sistema de informacién;

“Ciberseguridad” — significara la prevenciéon de danos a, proteccién y
restauracién de computadoras, sistemas y/o servicios de comunicacién
electrénica, incluyendo la informacién contenida en ellos para garantizar su
disponibilidad, integridad, autenticidad, confidencialidad y no repudio;
“Confidencialidad” — significa preservar las restricciones de acceso y

divulgacién, incluyendo los medios para proteger la privacidad e
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(k)

(m)

(n)
(o)

10

informacion confidencial;

Credenciales — significa los atributos tnicos que se proporcionan a cada
usuario autorizado para acceder a los recursos y aplicaciones de los sistemas
de informacién;

“Datos” — significa cualquier secuencia de uno o mas simbolos a los que se
les da significado mediante actos especificos de interpretacion;
“Estandares y principios minimos de ciberseguridad” — significa un marco
que proporciona unas prioridades y objetivos estratégicos de seguridad de
las redes y Recursos de informacidn;

“Gestion de incidentes” — significa todos los procedimientos
administrativos, fisicos y técnicos aplicados para la investigacion y
mitigacion ante la sospecha o el reporte de un Incidente. Incluyendo las
notificaciones de violacion o brechas a las partes o individuos impactados
por el Incidente, segtin aplicables por las regulaciones Federales y Estatales;
“Gobierno” — significa el Estado Libre Asociado de Puerto Rico;
“Incidente” o “Incidente de seguridad de la informacion” — significa un
suceso que (i) pone en riesgo real o inminente, sin autoridad, la integridad,
confidencialidad o disponibilidad de la informacién, sisterna o proceso o un
Recurso de informacidn; o (ii) representa un uso indebido de un Recurso de
informacién o una violacién o amenaza inminente de violacion de la ley,
politicas de seguridad, procedimientos de seguridad, politicas de uso

aceptable o practicas estandar de seguridad informatica;
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(s)

(u)

(v)

“Infraestructura critica” — se refiere a los servicios, sistemas, recursos y
activos esenciales, ya sean fisicos o virtuales, cuya incapacidad o
destruccion tendria repercusiones perjudiciales en la seguridad cibernética,
la salud, la economia, la seguridad de Puerto Rico o cualquier combinacién
de esos asuntos.

“Instituto” o “Instituto de Estadisticas” — se refiere al Instituto de
Estadisticas de Puerto Rico, creado por la Ley 209-2003, segtin enmendada,
conocida como “Ley del Instituto de Estadisticas de Puerto Rico”.
“Oficina” — se refiere a la Oficina para la Evaluacién de Incidentes
Cibernéticos creada por esta ley.

“Pago Por Rescate” — El término “Pago por rescate” significa la
transferencia de dinero u otra propiedad o activo, incluyendo monedas
virtuales, o cualquier fraccion de estas, que se haya realizado en conexién a
un ataque de Ransomware, excluyendo el pago legitimo de servicios por
respuesta a un incidente.

“Principal Oficial de Seguridad Cibernética (Chief Information Security
Officer)” — significa el Principal Oficial de Seguridad Cibernética (Chief
Information Security Officer) del Gobierno de Puerto Rico;

“Principio de Privilegios Minimos (“Principle of Least Privelage”)” - Cada
modulo (proceso, usuario, o programa, dependiendo del tema) solo puede
acceder a la informacién y recursos necesarios para su propésito legitimo.

“(PRITS)” — significa la Puerto Rico Innovation and Technology Service,
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(y)
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Oficina de la Rama Ejecutiva encargada de implantar, desarrollar y
coordinar la politica publica del Gobierno de Puerto Rico sobre la
innovacidn, informacién y tecnologia, segiin lo dispuesto por la Ley 75 de
2019;
“Programa” o “software” — se refiere a los programas informaticos y datos
asociados que pueden escribirse 0 modificarse dinAmicamente durante su
ejecucion;
“Proveedor de servicios contratados” — significa una entidad, ya sea
persona natural o juridica, ptblica o privada que provee servicios como
redes, aplicaciones, programas, infraestructura o medios de seguridad
mediante el soporte continuo y habitual, asi como servicios de
administracion activa ya sea en las instalaciones de una Agencia, en el
centro de procesamiento de datos de la Agencia (hosting), o en el centro de
procesamiento de datos de un tercero;
“Ransomware” — El término “Ransomware”
i. significa un Ciberataque, que incluye una amenaza de utilizar un
cédigo no autorizado o malicioso en un Recurso de informacion,
0 una amenaza de utilizar otro mecanismo digital, como un
ataque de denegacion de servicios, con el propdsito interrumpir
o afectar las operaciones de¢ un Recurso de informacion o
comprometer la confidencialidad, disponibilidad, o integridad

de informacién digital almacenada en, procesada por, o que
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transita a través de un Recurso de informacién, con el fin de
exigir un Pago por rescate; y

ii. no incluye un evento en el cual el pago sea exigido por una
entidad del Gobierno Federal, una investigacion de seguridad
bona fide, un pago legitimo de servicios por respuesta a un
incidente 0 como respuesta a una invitacién hecha por el duefio
u operador del sistema de informacién a terceros para identificar
vulnerabilidades en el sistema de informacién;

(2) “Recursos de informacién” — significa informacién y los recursos
relacionados, como, por ejemplo, personal, equipos, programas ¥y
Tecnologia de la informacién, entre otros;

(aa) “Riesgu” — significa toda circunstancia o hecho razonablemente
identificable que tenga un posible efecto adverso en la seguridad de las
redes y Recursos de informacién.

(bb) “Seguridad Informatica” — significa el conjunto de controles, salvaguardas y
otras medidas que toma una organizacidn para proteger la informacién en
cualquier formato. Esto implica la proteccién de los activos de informatica,
incluyendo la informacién, independientemente de si los activos estan
interconectados;

(cc) “Tecnologia de la Informacién (TI)” — El término “Tecnologia de la
Informacién (TT)”

ui. Para una Agencia, significa cualquier sistema o recurso
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interconectado o subsistema de equipo utilizado en la
adquisicion, almacenamiento, analisis, evaluacién,
manipulacién, manejo, movimiento, control, visualizacion,
conmutacién, intercambio, destruccién, transmisién o recepcion
automatica de datos o informacién, si el equipo es utilizado por
la agencia directamente o por un tercero bajo un contrato con la
agencia que requiere el uso (i) de ese equipo; o (ii) de ese equipo
en una medida significativa para la prestacion de un servicio o el
suministro de un producto;

incluye computadoras, equipos auxiliares (incluidos periféricos
de imégenes, dispositivos de entrada, salida y almacenamiento
necesarios para la seguridad y vigilancia), equipos periféricos
disenados para ser controlados por la unidad central de
procesamiento de una computadora, software, firmware vy
procedimientos y servicios similares (incluyendo servicios de

apoyo) y recursos relacionados.

Toda palabra o frase usada en singular se entendera que también incluye el plural,
salvo que del contexto se desprenda otra cosa. De igual forma, los términos usados en
género femenino incluirdn el masculino y viceversa.

Todas las definiciones aqui listadas deben ser evaluadas conforme a las
definiciones promulgadas por el National Institute of Standards and Technology (NIST).

Articulo 5.- Implementacién de la politica publica



18

19

20

2]

22

15

La Puerto Rico Innovation and Technology Service (PRITS) ser4 la responsable de,
a tenor con la politica ptiblica establecida en la presente Ley, velar por la administracién
segura de los Recursos de informacién e implementar las normas y procedimientos
relativas a la seguridad de las tecnologias de la informacién a nivel gubernamental, a la
vez que ofrecerd asesoramiento a las Agencias y actualizara y desarrollara las estrategias
y planes de seguridad cibernética del Gobierno y se asegurara del cumplimiento de las
Agencias con los mismos.

Toda Agencia, en colaboracién con PRITS, deberd desarrollar, documentar e
implementar un programa de Ciberseguridad de acorde con esta Ley. El programa, como
minimo, deberd incluir todos los activos de informacién de la Agencia, incluyendo
servicios de informatica provisto por terceros, una evaluacion de riesgos de
Ciberseguridad que la Agencia llevard a cabo por lo menos una vez al afio, un plan
educativo que vele por la educacién del personal, contratistas, y clientes (la ciudadania),
incluyendo cursos especializados para desarrollo de los administradores de sistemas y
tecnologias sobre las mejores practicas de Ciberseguridad y una evaluacién de
vulnerabilidades de seguridad tanto interno como externo (“penetration test”) para
validar la efectividad de los controles que la agencia haya implementado.

PRITS debera revisar y evaluar los programas de Ciberseguridad a nivel de cada
Agencia para validar que son afines a los estindares y principios adoptados por PRITS,
asi como el cumplimiento con lo estipulado en esta Ley y toda ley aplicable.

PRITS deberd identificar cuales son los sistemas y servicios de informatica criticos

del Gobierno y deberé desarrollar y ejecutar planes para validar la efectividad de los
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controles de seguridad en esos sistemas y servicios de informatica criticos.

PRITS debera velar que toda Agencia tenga publicado en su portal de Internet el
Aviso de Privacidad, disponible para el conocimiento de la ciudadania.

PRITS debera, en conjunto con cualquier otra Agencia que estime pertinente,
desarrollar y divulgar un Protocolo de Ciberseguridad ante una Emergencia.

El Instituto y PRITS tendrdn la obligacién de divulgar en su portal de internet, para
la disposicién de la ciudadania, cstadisticas sobre los Incidentes reportados por las
Agencias, velando por el cumplimiento de [a proteccion de informacién Confidencial
sobre los Recursos de informacién del Gobierno.

El Instituto y PRITS, ademds, coordinardn con el sector privado para publicar los
Incidentes que estos reciban y que voluntariamente autoricen a divulgar.

Articulo 6.- Principal Oficial de Seguridad Cibernética (Chief Information Security
Officer) del Gobierno de Puerto Rico

Se crea el cargo de Principal Oficial de Seguridad Cibernética (Chief Information
Security Officer) del Gobierno de Puerto Rico, quien estara adscrito al PRITS, pero gozara
de cierto nivel de autonomia para llevar a cabo sus funciones de manera independiente

utilizando los recursos provistos por PRITS. Al momento de la creacion de esta posicion, la

Oficina de Gerenciu Presupuesto vy Gerencia (OGP) deberd autorizar y diligenciar la creacidn

del puesto del Principal Oficial de Seguridad Cibernética "Chicef Information Security Officer”)

del Gobierno de Puerto Rico v notificard a la Qficina de Administracién y Trunsformacion de los

Recursos Humanos del Gobierno de Puerto Rico ( OATRH ) para garantizar que se cumplan con

todas las leyes y reglamentos aplicables.
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El Principal Oficial de Seguridad Cibernética serd nombrado por el Principal
Ejecutivo de Innovacién e Informacion del Gobierno (PEI), La persona nombrada como
CISO debera ser de reconocida capacidad profesional.

El Principal Oficial de Seguridad Cibernética sera el encargado de establecer las
medidas de seguridad adecuadas para evitar el acceso no autorizado, divulgacién, uso,
dafio, degradacién y destruccion de la informacién electrdnica, sus sistemas e
infraestructura critica. También sera responsable de reducir el Riesgo, el impacto y el
costo de los Ciberataques al establecer un marco con requisitos minimos de seguridad de
las tecnologias de la informacién (Tl), definir roles y responsabilidades y establecer los

'esté_ndares para proteger la informacién.

El Principal Oficial de Seguridad Cibernética trabajard e¢n coordinacién con el
Instituto y con el personal que cada Agencia designe para llevar a cabo tales funciones,
en la confeccién y ejecucién de las estrategias para proteger la informacién piblica del
Gobierno.

Articulo 7 -Estandares y principios minimos de Ciberseguridad

Toda Agencia y todo Proveedor de servicios contratados deberd cumplir y
asegurarse que todo persona natural o juridica que haga negocios o contrate con ellos
cumpla con al menos los siguientes Estdndares y principios minimos de Ciberseguridad:

(1) Establecer mecanismos de control para detener trdfico en el internet

categorizado como inapropiado y una politica de seguridad para al menos

bloquear el acceso a sitios web con contenido pornogrifico, programas malignos

(malware), suplantacion de identidad u obtener datos de la identidad de usuario
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(phishing) y otras amenazas identificadas a menos que sea requisito para el

cumplimiento del deber;

(2) Establecer mecanismos de control en capas, que refuercen la confidencialidad,

integridad y autorizacion con el fin de proteger la informacién;

(3) Establecer politicas de uso apropiado de equipos y sistemas de informacién y

reforzar con controles administrati.os y técnicos y establecer mecanismos de
control, tanto administrativos como técnicos, para acceder a la red de

informacién tanto interna como externa;

(4) Establecer controles administrativos que hagan requisito en €] uso de cifrados,

basado en mejores recomendaciones del National Institute of Standards and
Technology (NIST) para reforzar la confidencialidad e integridad de la data en

transporte y en almacén. Establecer mecanismos técnicos para forzar las politicas

establecidas;

(5) Establecer las conexiones remotas a la red del gobierno se realizardn tinicamente

a través de una red privada virtual (VPN, en inglés) o cualquier otro programa de

red privada virtual que el gobierno contrate o utilice tal como el programa Azure AD

Gateway de Microsoft, entre otros, exclusivamente para uso oficial cuando las

tareas relacionadas con el trabajo sean necesarias. Para el uso de la aplicacion

VPN o cualguier otro programa de red privada virtual gue el gobierno contrate o utilice

tal como el programa Azure AD Gateway de Microsoft, entre otros, se establecera un

acuerdo que incluya una autorizacién del administrador de datos y un

reconocimiento de unas responsabilidades y deberes minimos de proteccién y
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manejo de informacién.

{(6) Todo desarrolio de programas o aplicacion utilizado por una Agencia o
mediante contrato con un Proveedor de servicios contratados, para brindar
servicios a los ciudadanos a través de Internet o facilitar las operaciones internas
de la Agencia, debera asegurar que cumpla con los Estindares y principios
minimos de seguridad para su implementacion;

(7) Cualquier agencia que acepte pagos con tarjeta de crédito en sus portales a través
de un mecanismo de pago debera cumplir con las mejores practicas y estandares
de seguridad de datos de la industria de tarjetas de pago (PCI-DSS o la mejor
practica), de la agencia no tener su propio sisterna, debe exigir a su proveedor
de servicios financieros informes de cumplimiento desarrollados por terccros,
para determinar cumplimiento con los estandares antes de contratar;

(8) Para garantizar las mejores practicas de ciberseguridad, las agencias deben
establecer un mecanismo de clastficacién de datos basado en su criticalidad para
el gobierno y los ciudadanos, después de esta clasificacion se establece el uso de
autenticacidon muldtifactorial (MFA, en inglés) entodousuarie-que-maneje-data
sensitiva-ho-importa-su-posicién para todo usuario.

{9) Los contratos con Proveedores de servicios contratados incluiran medidas para
salvaguardar los Activos sensibles. Todo proveedor contratado debe cumplir
con la Ley Federal de Administracién de Seguridad de la Informacién (FISMA,
por sus siglas en inglés) y mantener ﬁo menos de tres anos de informacion. En

el evento de ser requerida para ley y orden, deben tener la capacidad de
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producirla electrénica y en no menos de 2 dias desde que se requiere la
informacion;

(10) Los Proveedores de servicios contratados de tecnologia de la informacion y
comunicaciones compartiran informacién y notificardn en un término no mayor
de cuarenta y ocho (48) horas al PRITS y a la Agencia contratante cuando
descubran un incidente de seguridad cibernética o un incidente potencial que
pueda poner en Ricsgo los datos, productos de software, Firmware o los
servicios confidenciales del Gobierno o de cualquier persona natural o juridica;

(11)Para cualquier contrato de servicios de Ciberseguridad, el proveedor de
servicios externo presentard a PRITS informes mensuales sobre el estado de la
Ciberseguridad de los sistemas de informacién y cualquier Activo sensitivo
adminisirado en nombre de ]a Agencia. Estos informes incluiran la informacién
que se detalla a continuacion:

a. Las amenazas detectadas, los actores de amenazas y las vulnerabilidades;

b. Las acciones de respuesta y remediacién inmediata;

c¢. El nimero total de incidentes de seguridad de la informacién que se
informaron al PRITS a fravés de la plataforma para el Informe de
Incidentes de Ciberseguridad; y

d. El avaluo realizado sobre el estado de la Ciberseguridad;

(12) Los Proveedores de servicios contratados cuyos servicios estén relacionados con
la Ciberseguridad o cuyos servicios requieran que informacién sensible de los

ciudadanos resida en sus sistemas, deberan contar con todas las certificaciones



L

18

19

20

21

22

21

de seguridad vélidas que requiera PRITS al momento de firmar el contrato,
deberan cumplir con las mejores practicas en cuanto a certificacion de industria
de ciberseguridad y deberdn cumplir con esta Ley y todas las leyes, reglas y
estandares aplicables;

(13)Las Agencias instalaradn controles automaticos para la deteccién de programas
no deseados (por ejemplo, virus, adware, spyware, malware, Ransomware) y la
prevencion de eventos o actividades de intrusidn que puedan alectar la
seguridad de la informacion.

(14) Los sistemas de TI del gobierno se utilizaran estrictamente para realizar asuntos
gubernamentales o para los propésitos que sean autorizados por el Gobierno,
el acceso a los sistemas de TI del gobierno debe ser por roles, y solo incluir la
informacién necesaria para su trabajo y o funcién, siguiendo el Principio de
Privilegios Minimos;

(15)Las instalaciones y activos de procesamiento de informacién (por ejemplo,
servidores, armarios de cableado para redes, conexiones telefénicas, areas de
impresion para datos sensitivos o confidenciales} deberan estar alojados en
areas seguras, no rotuladas, protegidas con un perimetro de seguridad
apropiado y controles para evitar el acceso no autorizado y danos y deberan
contar con un generador eléctrico para evitar fallas en caso de problemas con el
servicio eléctrico, como parte de un protocolo de contingencia;

(16)La informacion confidencial (por ejemplo, IIP, IPS) no quedard expuesta ni

desprotegida en ninguna circunstancia. Deber3 estar encriptada en todos sus



15

16

17

19

20

21

22

22

estados (es decir, en transito y en reposo);

(17) Establecer y mantener un programa de educacién de Ciberseguridad para el
personal y para la ciudadania, incluyendo personal de entidades que provean
servicios al Gobiermo;

(18) Establecer planes de resguardo y recuperacion de datos que deben ser integrado
al plan de contingencia de la Agencia para velar por la continuidad de las
operaciones considerando sistemas mantenidos localmenie y los sistemas
mantenidos por suplidores o terceros tipo “cloud”;

(19) Cualquier otro estdndar y principio de Ciberseguridad que la PRITS determine
sea necesario.

Las Agencias deberdn consultar con la PRITS antes de realizar cualquier contrato,
enmienda, renovacion o extensién de contrato con un Proveedor de servicios contratados
sobre los requisitos minimos de Ciberseguridad que debera tener dicho proveedor para
cumplir con los Estandares y principios de Ciberseguridad.

Todo contrato con un Proveedor de servicios contratados otorgado sin consultar con
PRITS debera ser enviado a PRITS para evaluacién y podra ser cancelado de PRITS
encontrar que no cumpte o que no puede ser enmendado para cumplir con Jos Estdndares
y principios de Ciberseguridad.

Articulo 8.- Oficina para la Evaluacién de Incidentes Cibernéticos

Se crea la Oficina para la Evaluacion de Incidentes Cibernéticos (Oficina) adscrita a
la Puerto Rico Innovation and Technology Service (PRITS). La misma seréd dirigida por el

Principal Oficial de Seguridad Cibernética.
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La Oficina se encargara de:

1. Llevar a cabo la gestién de incidentes cada vez que se produzca un Incidente o

13

14

15

16

17
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20

un Incidente de seguridad de la informacién;

Definir los procesos para el cumplimiento del monitoreo (24/7) de la seguridad
cibernética;

Monitorear, identificar, responder y administrar los riesgos y eventos que
involucran irregularidades de seguridad, infracciones o compromcten los
activos de informacién, incluyendo la pérdida, el uso indebido y el acceso o
divulgacién no autorizados;

Realizar evaluaciones trimestrales del riesgo y la magnitud del dafio que podria
resultar del acceso, uso, divulgacién, interrupcién, modificacién o destruccién
no autorizados de la informacién y los sistemas de informacién que respaldan
las operaciones y los activos de las Agencias;

Establecer controles para prevenir el inicio de ataques cibernéticos desde sus

redes internas a otros sistemas de informacion externos;

6. Abordar la adecuacidn y eficacia de los procedimientos y las précticas de

seguridad cibernética en los planes e informes de manejo;
Apoyar a las Agencias en la investigacién, mitigacién y resolucion de incidentes
de seguridad, incluyendo la colaboracién con agencias estatales y federales que

tengan injerencia sobre el incidente;
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8. Informar al PRITS cualquier incidente de seguridad cibernética, intrusion o
amenaza a la ciberseguridad utilizando las herramientas proporcionadas para
tales fines;

9. Desarrollar y promulgar métricas sobre los ataques recibidos y confirmados;

10. Establecer un Protocolo de Ransomware;

11. Establecer un Protocolo de contingencia;

12. Establecer requisitos de capacitacién para toda aquella persona que use un

sistema de informacién electrénico;

13. Establecer requisitos minimos para el uso y manejo de sistemas;

14. Establecer penalidades para el mal uso de sistemas de informacién; y

15. Establecer un programa que le de responsabilidad al usuario de sistemas y

consecuencias de no cumplir.

Toda Agencia debera cumplir con los requisitos y solicitudes de la Oficina y se
deberd acoger e implementar cualquier recomendacion o directriz notificada por la
Oficina.

Toda Agencia tendra la obligacién de informar cualquier sospecha de Incidente de
seguridad a la Oficina para que, en coordinacién con la Agencia, la Oficina lleve a cabo
el proceso de Gestién de incidente, el tomar medidas para aislar el Incidente, tomar
acciones para mitigar el impacto del Incidente, participar en la coordinacion con agencias
estatales y federales que tengan injerencia sobre el Incidente, asi como resolver el

Incidente, documentar el mismo e identificar lecciones aprendidas.
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La Oficina preparara un informe trimestral, el cual debera radicado tanto en la
Camara de Representantes como en el Senado de Puerto Rico, en el cual divulgara los
resultados de sus gestiones e investigaciones el cual serd publicado en las pdginas de la
PRITS y del Instituto. PRITS debera adoptar politicas y estindares en cuanto al contenido
y formato de estos informes.

Articulo 9.- Obligacién de informar y educar sobre la Politica Publica de
Ciberseguridad

La PRITS establecerd y mantendra un programa de educacion virtual para informar
y educar al ptblico sobre la Ciberseguridad. Este programa incluird educacién sobre los
aspectos técnicos para la utilizacién segura y apropiada de los instrumentos electronicos
o cibernéticos que facilitan el acceso a la informacién publica. El material educativo
deberd contener herramientas para la identificacién y manejo de un posible ataque
cibernético, asf como donde y cuando informar dicho ataque. La informacién y educacion
que se presente estard disponible de manera virtual y asincrénica en el portal de la PRITS.

Ademds, la PRITS, en colaboracién con la Oficina de Etica Gubernamental,
establecera y mantendrd un programa de educacién continua para los Oficiales de
Informaciény para los servidores publicos de las Agencias sobre las disposiciones de esta
Ley y la Politica Piblica de Ciberseguridad. Como parte del referido programa, se
requerira que los Oficiales de Informacién y los servidores publicos del Gobierno tomen
un curso de educacién continua de Ciberseguridad anualmente. Ademas, la PRITS podra

programar el uso de ejercicios de capacitacién y preparacién como los llamados Table

Top Exercises, entre otros.
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Articulo 10.- Sanciones

Si alguna Agencia incumpliese con lo dispuesto en esta Ley, la PRITS podra
imponer a la Agencia, previa notificacion y oportunidad de ser oida, una mulita no menor
de cincuenta {50) délares ni mayor de cien (100) délares diarios por Incidente, por cada
dia que incumpla con los Estdndares y principios de Ciberseguridad segiin establecidos
en el Articulo 6 de esta Ley.

Cuando medie obstruccién, negligencia, mala fe, temeridad o negativa caprichosa
en el manejo o reporte de un Ciberataque, la PRITS podrd imponer a la Agencia, previa
notificacion y oportunidad de ser oida, una multa no menor de mil (1,000) délares ni
mayor de cinco mil (5,000) délares por cada violacién.

Si se identifica a un servidor piblico responsable de esta conducta, la PRITS, en
coordinacién con la Oficina de Administraciéon y Transformacién de los Recursos

Humanos {(OATRH)_y con la autoridad nominadora correspondiente, ordenard, previa

notificacion y oportunidad de ser oido, la anotacién de la determinacién en ¢l expediente
de personal del servidor publico. De dicha accién culminar en el despido de dicho
servidor publico, el mismo no podré ser contratado por una Agencia o contratista del
gobierno, ni como empleado, ni bajo una relaciéon como contratista 0 subcontratista por
un periodo de cinco (5) afios.

Si se identifica a un Proveedor de servicios contratados responsable de esta
conducta, le aplicaria sanciones monetarias conforme hasta un tope de la cuantia
contratada, més cualquier otra contractual y por dafnos causados, incluyendo penalidades

establecidas por leyes locales y federales aplicables. Ademéds, ni ese Proveedor de
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servicios o cualquier entidad que tenga un numero significante de la misma gente podré
ser contratado por una Agencia o contratista del Gobierno, ni como subcontratista por un
periodo de cinco (5) anos.

ATodo incumplimiento con esta Ley conllevard un proceso de reeducacién y
capacitacién que sera coordinado por PRITS, en colaboracién con la Oficina de Etica
Gubernamental.

Articulo 11.- Asignacidn presupuestaria

Los gastos que conlleve la aplicaciéon de las disposiciones contenidas en esta Ley
estardn sujetos a la disponibilidad de los fondos para sufragar los mismos, segin
certifiquen la Oficina de Gerencia y Presupuesto (OGP) y la Autoridad de Asesorfa
Financiera y Fiscal (AAFAF) a las Agencias concernidas. Asi también, los fondos
necesarios para su implantacion deberin ser consignados en los presupuestos
correspondientes por cada ano fiscal.

Articulo 12.- Cldusula derogatoria

Cualquier disposicion de ley o reglamentacién que sea incompatible con las
disposiciones de esta Ley, queda por la presente derogada hasta donde existiere tal
incompatibilidad

Articulo 13.- Clausula de Supremacia

Ante cualquier inconsistencia entre la legislacién, reglamentacién, érdenes
administrativas o cartas circulares vigentes y las disposiciones incluidas en esta Ley, se
dispone la supremacia de esta legislacion y la correspondiente enmienda o derogacion de

cualquier inconsistencia con este mandato, a menos que sea materia de campo ocupado
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federal o esté sustancialmente en conflicto con alguna ley federal, en cuyo caso
prevalecera lo dispuesto en la ley federal.
Articulo 14.-Reglamentacion

Se faculta a PRITS a adoptar la reglamentacién necesaria o enmendar la vigente,
con el fin de hacer cumplir las disposiciones aqui estatuidas. El procedimiento para
adoptar esta reglamentacion estara exento de cumplir con las disposiciones de la Ley 38-
2017, segtin enmendada, mejor conocida como “Ley de Procedimiento Administrativo
Uniforme del Gobierno de Puerto Rico”.

Ademds, el PRITS se asegurard que la reglamentacion que se apruebe no serd mds

restrickva a los requisitos establecidos por el gobierno federal.

Articulo 15.- Clausula de Transicién

El Gobierno tendra un periodo de seis (6} meses para finalizar todos los trémites
necesarios para cumplir con lo establecido en esta Ley.

Articulo 16.-Clausula de separabilidad

Si cualquier clausula, parrafo, articulo, seccién, titulo o parte de esta Ley fuere
declarada inconstitucional o defectuosa por un tribunal competente, la sentencia a tal
efecto dictada no afectard, perjudicara, ni invalidara el resto de esta Ley. El efecto de
dicha sentencia quedara limitado exclusivamente a la cldusula, pérrafo, articulo, secci6n,
titulo o parte de la misma que asi hubiere sido declarada inconstitucional o defectuosa.

Articulo 17.-Vigencia

Esta Ley comenzara a regir inmediatamente después de su aprobacion.



ESTADO LIBRE ASOCIADO DE PUERTO RICO

199 Asamblea 62 Sesidn
Legislativa Ordinaria

SENADO DE PUERTO RICO

P. del C. 1548

INFORME POSITIVO CON ENMIENDAS
~ de septiembre de 2023

AL SENADO DE PUERTO RICO:

La Comisién de Servicios Esenciales y Asuntos del Consumidor del Senado de
Puerto Rico, previo estudio y consideracién, recomienda la aprobacién del Proyecto de
la Camara 1548 con enmiendas.

ALCANCE DE LA MEDIDA

El Proyecto de la Camara 1548, tiene como propodsito “crear la “Ley para la
Proteccion de Datos e Informacion del Consumidor” con el fin de que el consumidor
deba prestar su consentimiento informado sobre la recoleccién, uso y acceso de la
informacién que éste presta, en virtud de una solicitud por parte de cualquier Individuo
Residente de Puerto Rico que establezca un negocio, entidad juridica incorporada u
organizada bajo las leyes de Puerto Rico o de cualquier jurisdiccion de los Estados
Unidos, 0 una corporacién extranjera que tenga una oficina u otro local fijo y que opere
en PPuerto Rico como parte de su extension comercial, conforme a las leyes que permiten
su extension operacional; enmendar el Articulo 7A de la Ley Nam. 5 de 23 de abril de
1973, segin enmendada, conocida como "Ley Organica del Departamento de Asuntos
del Consumidor" a los fines de afiadir un nuevo inciso 13 y para otros fines
relacionados”.

INTRODUCCION

En la Exposicién de Motivos de la medida ante nuestra consideracion, se indica
que, utilizando como fundamento el derecho a la intimidad consagrado en la Seccién 8
del Articulo I de la Constituciéon del Estado Libre Asociado de Puerto Rico, la



Asamblea Legislativa ha producido histéricamente protecciones afirmativas para la
garantia del mencionado derecho fundamental en las distintas dindmicas en las cuales
los ciudadanos interactdan. De igual forma, el Tribunal Supremo de Puerto Rico ha
reconocido que la proteccion a lo privado y al derecho a la intimidad
opera ex propio vigore y puede hacerse valer entre personas privadas, eximiéndolas asi
del requisito de accién estatal necesario para activar los derechos constitucionales de los
ciudadanos.

Contintda la exposicion estableciendo que, a su vez, resulta evidente que el tema
de los derechos del consumidor ha tenido un especial arraigo en el desarrollo legislativo
en Puerto Rico, por lo cual, la Asamblea Legislativa ha entendido que son necesarias
ciertas normas que regulen las actividades y el comportamiento de negociantes,
empresarios y comerciantes que directa o indirectamente afecten algin derecho del
consumidor, a través del Departamento de Asuntos del Consumidor. Con esto, se
intenta alcanzar un sano balance entre el interés de la plusvalia comercial y el interés
del consumidor de comprar confiado y seguro de que lo adquirido no le afectard su
patrimonio injustificadamente, su salud y seguridad. Esta entidad gubernamental tiene
el deber de promover y establecer normas de calidad, seguridad e idoneidad en los
productos de uso y consumo.

La medida indica que, en términos comerciales y tras los cambios tecnolégicos
recientes, la capacidad de manejo de informacién y el flujo de la misma ha alcanzado un
valor incalculable. Por ejemplo, la informacién de perfiles, patrones de compra en linea
y lista de prospectos, se han convertido en un valor mercadeable, lo cual ha producido
regulaciones de reciente creacién. Durante los tltimos treinta afios, las empresas han
ampliado dréasticamente sus précticas de recopilacién de datos, y han encontrado
nuevas formas de monetizar la informacién privada de los consumidores, mientras el
Estado se ha mostrado lento en regular esta practica. En ese sentido, reza la exposicién
de motivos que esta falta de proteccién legal debe ser atendida ya que la privacidad e
intimidad es un derecho humano bésico, consagrado en la jurisprudencia y en nuestra
constitucion como derecho fundamental. Si bien los datos personales estan protegidos
en la industria de la salud y finanzas, el crecimiento desmedido de empresas
tecnologicas se ha desarrollado al palio de un vacio legislativo que proteja al
consumidor.

La medida realza una importante realidad: el uso de tecnologias automatizadas,
inteligencia artificial, y otras practicas altamente técnicas buscan alterar la toma de
decisiones del consumidor de una manera muy sutil. En muchas ocasiones un
consumidor presta informacién personal para comprar algiin bien, suscribirse a algtn
servicio 0 mantener una relacién comercial con algin proveedor y su informacién
termina en manos de terceros, o en publicidad personalizada, sin que el consumidor
preste su consentimiento. Si bien la tecnologia ha resultado en un motor de desarrollo
econodmico, le corresponde al estado crear un balance para que el desarrollo no vulnere
los derechos de privacidad e intimidad de sus ciudadanos.



Por tal motivo, esta medida se presenta en aras de proteger al consumidor
puertorriquefio, basada en gran medida en el ‘Model State Privacy Act’ elaborado por la
organizacién de abogacia por los derechos de los consumidores, Consumer Reports.
Esto es asi ya que se especifica que el modelo elaborado por esta organizacion es uno
abarcador, que dispone para el derecho de la eliminacién de informacién personal, la
portabilidad de dicha informacién, el derecho a corregir informacién inexacta,
protecciones contra el discrimen y mecanismos para hacer valer la politica piblica a
favor de la proteccién de los consumidores. De esta manera, se busca proteger la
injerencia de los consumidores en el manejo de sus datos personales, que en la sociedad
contemporanea se monetizan indiscriminadamente para fines comerciales, en ocasiones
sin el conocimiento ni consentimiento informado de los consutnidores.

ALCANCE DEL INFORME

El Proyecto de la Cémara 1548 fue referido en tinica instancia a la Comisién de
Servicios Esenciales y Asuntos del Consumidor {en adelante “la Comisién”} el 25 de
junio de 2023. En el interés de analizar esta legislacion, se examiné el Informe Positivo
realizado por la Comisién Sobre los Derechos del Consumidor, Servicios Bancarios e
Industria de Seguros de la Camara de Representantes (en adelante “la Comisién de la
Cémara”), ya que se trata de una medida que entra en aspectos técnicos. La Comisién
de la Cémara, realiz6 una minuciosa y abarcadora investigacién, fundamentada en
aspectos legales y técnicos, lo cual lleva a esta Comisién a acoger el trabajo legislativo
realizado por el Cuerpo Hermano.

En la Comisién de la Camara, se informé que recibieron memoriales explicativos
del Departamento de Asuntos del Consumider, del Departamento de Justicia, del Ledo.
Frederick Vega Lozada, en calidad de Profesor de “Cyber Law” y Crimenes
Cibernéticos de la Escuela de Derecho de la Universidad Interamericana, y 17
memoriales de estudiantes del curso “Cyber Law” de la Escuela de Derecho de la
Universidad Interamericana. Todos los memoriales se expresaron a favor de la medida,
y brindaron distintas recomendaciones para fortalecer su contenido. A continuacién,
esta Comisioén somete un resumen de la informacién presentada ante la Comisién de la
Camara, segtin se desprende del Informe Positivo que recibié la medida en el Cuerpo
Hermano.

ANALISIS DE LA MEDIDA

Conforme a los memoriales explicativos reseftados en el aludido informe, esta
Comisién entiende que no existe objecion a la aprobacién de esta medida. Veamos.



DEPARTAMENTO DE ASUNTOS DEL CONSUMIDOR (DACO)

La POSICION del Departamento de Asuntos del Consumidor (en adelante
“DACQO”) emitida a través de un memorial explicativo firmado por su Secretario
Interino, el Lcdo. Hiram J. Torres Montalvo, es a favor de esta medida, y brindd
recomendaciones.

Segtin se desprende del Informe Positivo que recibié la medida en la Comisién
de la Camara, el DACO expres6 que la funcién principal de la agencia es la proteccién
de los derechos de los consumidores en Puerto Rico, por lo que la proteccién de los
datos e informacién de los consumidores es parte esencial de su funcién. Sefialé que al
evaluar en detalle el Proyecto, coincide en que la constante llegada de nueva tecnologia,
la sofisticacién de los algoritmos de revisién y seguimiento de actividad, no solo en las
redes sociales, sino también en plataformas de compraventa en linea, trae unos noveles
retos a la funcién orgénica del DACO. Es por ello que la agencia ha tenido que reforzar
la inspeccidn en los centros de venta en linea, incluyendo “Facebook Marketplace”,
“Clasificados Online”, entre otros.

También expresé que durante los pasados meses la agencia ha desarrollado una
serie de operativos al amparo del Reglamento 9158 de Practicas Comerciales,
particularmente la Regla 18 sobre Anuncio de Precio. Dicha iniciativa, en conjunto con
un incremento en la revision e inspeccién de posibles esquemas fraudulentos, ha
destacado la necesidad de identificar mecanismos adicionales para salvaguardar los
datos de los consumidores.

DACO estuvo de acuerdo con la Exposicién de Motivos de la medida, la cual
toma como base de origen el Acta Modelo de Privacidad Estatal, e indicé que este
modelo contiene muchos aspectos esbozados en el Acta de Privacidad de los Estados
Unidos de 1974, la cual protege el derecho de los ciudadanos a no compartir datos
personales con terceras fuentes, entre otros. Ademds de avalar la medida, DACO
sugirié que el lenguaje del Articulo 2.1, asi como el inciso “c” del mismo, especificara
que, en vez de doce meses, se redujera a seis meses el periodo de actualizacién de la
informacién de sus politicas de privacidad por parte de las empresas, esto debido al
surgimiento de nuevos sistemas tecnolégicos y el cada vez mds frecuente uso de
algoritmos de identificacién.

DEPARTAMENTO DE JUSTICIA DE PUERTO RICO



La POSICION del Departamento de Justicia (en adelante “Justicia”) emitida a
través de un memorial explicativo firmado por su Secretario, el Ledo. Domingo
Emanuelli Hernandez, es a favor de esta medida.

Segtin se desprende del Informe Positivo que recibi6 la medida en la Comision
de Ia Camara, Justicia expresé que no tiene objecién sobre la intencién legislativa de
proteger los datos personales de los consumidores. No obstante, destac que nuestro
ordenamiento juridico ya cuenta con legislacién similar, como lo es la Ley Num. 39-
2012, segun enmendada, conocida como Ley de Notificacién Puablica de Privacidad, la
cual fue aprobada como mecanismo de proteccién de la integridad de la informacion
personal de los ciudadanos. Dicho estatuto requiere que todo operador de una pagina
de Internet notifique a sus usuarios su Politica de Privacidad de una manera concisa,
conspicua y no ambigua a fin de dejarle saber a éstos, entre otros, (i) el tipo de
informacién personal que recopila y/o conserva al acceder a la pagina de Internet; (ii)
con quién comparte la informacién personal recopilada y/o conservada; y (iii) los
métodos adoptados para realizar cambios a la Politica de Privacidad y para notificar los
mismos a sus usuarios.

Finaliz6 su memorial explicativo expresando que Justicia avala cualquier
propuesta legislativa que procure proteger al consumidor puertorriqueiio y que no
encuentra impedimento legal para la aprobacidn de esta medida. Sin embargo,
recomendd que las disposiciones de esta medida sean incluidas, mediante una
enmienda, a la mencionada Ley Ndm. 39-2012. Sobre este asunto, la Comisién de la
Camara entendio que era necesario mantener la separacién de ambas leyes, tanto lo que
propone esta medida, como lo que establece la Ley Num. 39-2012, para brindar un
estado de derecho claro y sin espacio para interpretaciones que desvirtden la finalidad
de ambas. Aunque evaluaron la recomendacién de enmendar la Ley Num. 39-2012,
entendieron que la finalidad de ésta es la proteccién de la privacidad en ¢l entorno
digital, por lo que acogieron el argumento expresado en la exposicién de motivos de la
propia Ley, la cual expone lo siguiente: “La presente Ley no persigue regular la
recopilacion de informacion, ya que esto debe ser objeto de legislacién aparte de
estimarse necesario”. Precisamente, esta medida constituye dicha legislacién aparte.

LCDO. FREDERICK VEGA LOZADA,
PROFESOR DE LA ESCUELA DE DERECHO DE LA UNIVERSIDAD
INTERAMERICANA



La POSICION del Profesor emitida a través de un memorial explicativo es a
favor de esta medida, ya que resuelve asuntos vinculados con la materia que, hasta el
dia de hoy, constitufan un vacio legal o se encontraban desactualizadas.

Segan se desprende del Informe Positivo que recibid la medida en la Comisién
de la Camara, el Profesor es conocedor de las leyes y normativas relativas a la
proteccion de la informacién personal de los consumidores, y ha impartido cursos de
“Cyber Law”, Bitcoins, Derecho de Robética, y Crimenes Cibernéticos. Expresé que
existen legislaciones similares a lo que propone esta medida en estados como California,
Mississippi, Hawai, Maryland y Massachusetts, ademds de la Unién Europea, con el fin
de otorgar una mayor seguridad a la identidad de sus ciudadanos. A su vez, indicd que
en Puerto Rico contamos con la “Ley de Informacién al Ciudadano sobre la Seguridad
de Bancos de Informacién” (Ley Num. 11-2005), creada con el propésito de proteger a
los ciudadanos residentes en Puerto Rico victimas de la usurpacién de su identidad, con
la “Ley de Notificacién Publica de Privacidad” (Ley Nuam. 39-2012), la cual otorga una
proteccién mas amplia a la identidad los ciudadanos cuando estos realizan alguna
actividad comercial a través del internet, y con el Reglamento sobre Informacién al
Ciudadano sobre Seguridad de Bancos de Informacién (Reglamento Nuam. 7376),
promulgado por el DACO, como ejemplo de normativas dirigidas a proteger la
informacién de los consumidores.

De la misma manera, mencioné la Ley Num. 39-2012, discutida en la opinién de
Justicia, y el Reglamento para Implantar la Publicacion de la Politica de Privacidad en el
Manejo de Datos Privados y Personales de Ciudadanos segin Recopilados por
Comercios en Puerto Rico (Reglamento Num. 8568), promulgado por el DACO para
poner en vigor las disposiciones de dicha Ley. Por ultimo, menciona la Ley para
Prohibir que se Recopile Informacién Personal de un Consumidor al Momento de
Realizar una Compra como Requisito para Culminar la Transaccién Comercial, Ley
Num. 38 de 3 de mayo de 2016, la cual prohibe que cualquier establecimiento comercial
acopie o recopile informacién personal de un consumidor al momento de realizar una
compra o0 adquisicién de bienes o servicios como requisito para culminar la transaccién
comercial, utilizando el método de tarjetas de crédito o de débito.

Para finalizar, hizo referencia a otras disposiciones legales federales que regulan
las politicas de privacidad, tales como el “Gramm-Leach-Bliley Act of 1999”; el “Health
Insurance Portability and Accountability Act of 1996”, y el “Children’s Online Privacy
Protection Act of 1998”, para luego recomendar modificaciones a la medida, acogidas
por la Comisién de la Camara.



ESTUDIANTES DEL CURSO “CYBER LAW”, DE LA ESCUELA DE DERECHO DE

LA UNIVERSIDAD INTERAMERICANA

La POSICION de los 17 estudiantes que sometieron memoriales explicativos,

como parte de su curso de “Cyber Law”, es a favor de esta medida, quienes brindaron
recomendaciones para mejorar la medida.

A modo de resumen, y segin se desprende del Informe Positivo que recibid la

medida en la Comisién de Ja Camara, los estudiantes manifestaron argumentos tales

como:

Esta medida se justifica, puesto que consolida el derecho constitucional a
la intimidad, con la importancia de obtener el consentimiento informado
de aquellos consumidores a los que se les recopilard algin dato o
informacién personal, para que estos tengan control sobre como se utiliza
la misma.

La medida formenta la transparencia y evita el uso no autorizado o
indebido de la informacién personal de los consumidores.

La medida fomenta que el consentimiento que brinda un consumidor
debe ser claro, especifico y otorgado de manera libre y consciente.
También que la divulgacién de informacién personal debe tener una
finalidad legitima y especifica.

No empece a la existencia de leyes que regulan temas similares, este
proyecto parece consolidar las ideas y requisitos de las leyes y
regulaciones mencionadas por el Ledo. Frederick Vega Lozada
anteriormente.

El proyecto representa un esfuerzo mds completo y exhaustivo para
proteger la privacidad y seguridad de los consumidores, y establece unt
marco regulatorio mas amplio y riguroso para la proteccion de datos
personales en comparacién con las otras tres leyes existentes.

Este proyecto discute ampliamente la proteccién de datos personales e
informacién de los consumidores, mientras que las otras tres leyes se
enfocan en aspectos mas especificos de la privacidad en el entorno digital.

La Comisién de la Cdmara, a manera de conclusién, entendié que la medida es

necesaria para otorgar una mayor proteccién a la seguridad de nuestros ciudadanos,
debido al constante crecimiento y evolucién de la tecnologia en el presente, y los riesgos
que ello ha representado, como lo son la filtracién de datos mediante ataques



cibernéticos y fraude electrénico. Incluso, concluyé que, aun cuando en la actualidad
existe legislacién que atiende algunos de los riesgos cibernéticos sefalados, ésta se
limita a hacerlo de forma aislada y con especificidad a algtin sector en particular, por lo
que se entiende que la aprobacién de este Proyecto consolidard y solidificard en su
totalidad la materia legislada. Finalmente, la Comisién de la Camara evalud y acepté la
mayoria de las enmiendas presentadas por las Agencias del Ejecutivo y demds
deponentes.

ENMIENDAS QUE SE ACOGERAN EN LA MEDIDA

Luego de un andlisis de los comentarios sometidos ante la Comisién en la
Camara, asi como de los cambios que se le hicieron a la medida durante su aprobacion
en el Cuerpo Hermano, esta Comisién realizard ciertas enmiendas de estilo y lenguaje
en distintas partes de la medida, para lograr mayor concordancia.

IMPACTO FISCAL MUNICIPAL

De conformidad con la Ley 107-2020, segtin enmendada, conocida como “Cddigo
Municipal de Puerto Rico”, el P. de la C. 1548 no impone obligaciones adicionales en
exceso a los ingresos disponibles de los gobiernos municipales, por lo cual no se
requiere solicitar memoriales o comentarios de las organizaciones que agrupan a los
municipios ni a las entidades gubernamentales relacionadas con los municipios.

CONCLUSION

POR TODO LO ANTES EXPUESTO, la Comisién de Servicios Esenciales y
Asuntos del Consumidor del Senado de Puerto Rico, completado el estudio y
consideracién, tiene el honor de recomendar a este Honorable Cuerpo Legislativo la
aprobacién del P. de 1a C. 1548 con enmiendas.

Respetuosamente sometido,
Héc . L. Lantiago Torres

Presidente
Comision de Servicios Esenciales y Asuntos del Consumidor
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LEY

Para crear la “Ley para la Proteccién de Datos e Informacion del Consumidor” con el fin
de que el consumidor deba prestar su consentimiento informado sobre la
recoleccion, uso y acceso de la informacién que éste presta, en virtud de una
solicitud por parte de cualquier Individuo Residente de Puerto Rico que establezca
un negocio, entidad juridica incorporada u organizada bajo las leyes de Puerto
Rico o de cualquier jurisdiccion de los Estados Unidos, o una corporacién
extranjera que tenga una oficina u otro local fijo y que opere en Puerto Rico como
parte de su extensién comercial, conforme a las leyes que permiten su extension
operacional; enmendar-el-Articule-7A afadir un nuevo inciso (13) al Articulo 7A de
la Ley Num. 5 de 23 de abril de 1973, segtin enmendada, conocida como "Ley
Orgénica del Departamento de Asuntos del Consumidor”, ates-fines-de-afadirun
nueve-ineiso-33 y para otros fines relacionados.

EXPOSICION DE MOTIVOS

Como principio rector del entramado constitucional de nuestro pueblo se
sentencié en el Articulo II, Seccién 1 de la Constitucion de Puerto Rico que la dignidad
del ser humano es inviolable. Por tal motivo, en la Carta de Derechos de los Individuos,



el Estado Libre Asociado de Puerto Rico enumera una serie de derechos fundamentales
cuya expresion es consecuencia logica e inescapable de dicho reconocimiento. Sobresale
entre dichos derechos reconocidos, el derecho a la intimidad: consagrado en la Seccidn 8
del Articulo II de la Constitucién del Estado Libre Asociado de Puerto Rico.

Este principio constitucional es de igual forma pie forzado para que la Asamblea
Legislativa produzca protecciones afirmativas para la garantia del mencionado derecho
fundamental en las distintas dindmicas en la cual los ciudadanos interacttan. De igual
forma, dada la importancia y cardcter de este derecho fundamental, el Tribunal Supremo
de Puerto Rico ha reconocido que la proteccién a lo privado e y al derecho a la intimidad
opera ex propio vigore y puede hacerse valer entre personas privadas, eximiéndolas asi
del requisito de accidn estatal necesario para activar los derechos constitucionales de los
ciudadanos. Vigoreaux Lorenzana v. Quizno's, 173 DPR 254 (2008).

Por otro lado, resulta, pues, evidente que el tema de los derechos del consumidor
ha tenido un especial arraigo en el desarrollo legislativo en Puerto Rico. A través de los
afios, la Asamblea Legislativa ha entendido que son necesarias ciertas normas que
regulen las actividades y el comportamiento de negociantes, empresarios y comerciantes
que directa o indirectamente afecten algin derecho del consumidor. Al disehar la
normativa, se intenta alcanzar un sano balance entre el interés de la plusvalia comercial
y el interés del consumidor de comprar confiado y seguro de que lo adquirido no le
afectard su patrimonio injustificadamente, su salud y seguridad. Para lo cual en Puerto
Rico contamos con el Departamento de Asuntos y del Consumidor, el cual mediante su
ley organica impuso a su Secretario el deber de promover y establecer normas de calidad,
seguridad e idoneidad en los productos de uso y consumo.

Ahora bien, los tiempos cambian y la tecnologia, la capacidad de manejo de
informacion y el flujo de la misma ha alcanzado un valor incalculable. La informacion de
perfiles, patrones de compra en linea y lista de prospectos se han convertido en un valor
mercadeable. Las regulaciones a ese respecto son practicamente de nueva creacién. Esta
Asamblea Legislativa no puede vivir de espalda al hecho de que, durante los tltimos
treinta anos, las empresas han ampliado drasticamente sus précticas de recopilacién de
datos. Las empresas han encontrado nuevas formas de monetizar la inforimacién privada
de tos consumidores, mientras el Estado se ha mostrado lento para regular esta practica.
Esta falta de proteccién legal debe ser atendida porque la privacidad e intimidad es un
derecho humano basico, consagrado en la jurisprudencia y en nuestra constitucién como
derecho fundamental. 51 bien los datos personales estédn protegidos en la industria de la
salud y finanzas, el crecimiento desmedido de empresas tecnoldgicas se ha desarrollado
al palio de un vacio legislativo que proteja al consumidor. El uso de tecnologias
automatizadas, inteligencia artificial, y otras practicas altamente técnicas buscan alterar
la toma de decisiones del consumidor de una manera muy sutil. En muchas ocasiones un
consumnidor presta informacion personal para comprar algtin bien, suscribirse a algun
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servicio o mantener una relacién comercial con algin proveedor y su informacion
termina en manos de terceros, o en publicidad personalizada, sin que el consumidor
preste su consentimiento. Si bien la tecnologia ha resultado en un motor de desarrollo
econdmico, le corresponde al estado crear un balance para que el desarrollo no vulnere
los derechos de privacidad e intimidad de sus ciudadanos.

Por cuanto, entendemos prudente presentar esta propuesta legislativa en aras de
proteger al consumidor puertorriquefio, como nos ha caracterizado como sociedad
politica. Dicha propuesta se basa en gran medida en el ‘Model State Privacy Act’
elaborado por la organizacién de abogacia por los derechos de los consumidores,
Consumer Reports. El modelo elaborado por esta organizacién es uno abarcador, que
dispone para el derecho de la eliminacién de informacién personal, la portabilidad de
dicha informacién, el derecho a corregir informacién inexacta, protecciones contra el
discrimen y mecanismos para hacer valer la politica piiblica a favor de la proteccion de
los consumidores. De esta manera, establecemos un andamiaje robusto para proteger la
injerencia de los consumidores en el manejo de sus datos personales, que en la sociedad
contempordnea se monetizan indiscriminadamente para fines comerciales, en ocasiones
sin el conocimiento ni consentimiento informado de los consumidores.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Articulo 1.1-Titulo.

Esta Ley se conocerd como “Ley para la Proteccién de Datos e Informacién del
Consumidor”.

Articulo 1.2-Declaracion de Politica Pdblica.

Se declara como politica ptiblica del gobierno de Puerto Rico la proteccién de los
datos personales de sus ciudadanos utilizados en la interaccién comercial entre éstos y
las diferentes empresas, negocios o comercios, que en el intercambio de bienes y servicios
requieren de los datos personales de sus clientes para bases de datos, perfiles o cualquier
uso comercial. Esto en el contexto del derecho fundamental a la intimidad consagrado en
la Seccién 8 del Articulo II de la Constitucién del Estado Libre Asociado de Puerto Rico.

De esta forma, quedara tutelado por el Estado, el uso, manejo e intercambio de los datos
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personales de los clientes y consumidores que cualquier Individuo Residente de Puerto
Rico que establezca un negocio, entidad juridica incorporada u organizada bajo las leyes
de Puerto Rico o de cualquier jurisdiccién de los Estados Unidos, o una corporacién
extranjera que tenga una oficina u otro local fijo y que opere en Puerto Rico como parte
de su extensién comercial, conforme a las leyes que permiten su extensién operacional,
requiera como condicién al intercambio de bienes y servicios. Por cuanto, lo que en esta
ley se regule se aplica a cualquier tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en una base de datos, repositorio o sujetos a cualquier flujo
comercial entre entidades autorizadas a realizar negocios en Puerto Rico.
Articulo 1.3-Definiciones.
Para propésitos de esta ley, los siguientes términos o frases tendran los
significados que a continuacién se expresan:
(a) “Interaccién digital y automatizada (Data mining)” - Es un proceso
utilizado por las empresas para convertir datos sin procesar en informacién
Gtil para capitalizar sobre ella mediante el uso de “software” para buscar
patrones en grandes bancos de datos y/o por medio de inteligencia
artificial, para aprender maés sobre sus clientes para desarrollar estrategias
de marketing més efectivas, aumentar las ventas y reducir los costos;
(b)  “empresa, negocio 0 comercio” - Individuo Residente de Puerto Rico que

establezca un negocio, entidad juridica incorporada u organizada bajo las
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(d)

(e)

leyes de Puerto Rico o de cualquier jurisdiccion de los Estados Unidos, o
una corporacién extranjera que tenga una oficina u otro local fijo y que
opere en Puerto Rico como parte de su extension comercial, conforme a las
leyes que permiten su extension operacional;

“recopilacién de datos” - Significa comprar, alquilar, recolectar, obtener,
recibir o acceder a cualquier informacién personal perteneciente a un
consumidor por cualquier medio. Este incluye recibir informacién del
consumidor, ya sea activa o pasivamente, u observando el comportamiento
del consumidor;

“datos personales” - Significa informacién que identifica o podria ser
razonablemente vinculada, directa o indirectamente, con un consumidor,
hogar o dispositivo de consumo en particular, conforme fue definido en la
Ley 39 -2012, segiin enmendada, e incluyendo los datos biométricos.
“informacién compartida a terceros” - Significa alquilar, liberar, divulgar,
difundir, poner a disposicién, transferir, o comunicar de modo oral, por
escrito, por medios electrénicos o de otro tipo, informacién personal del
consumidor por parte de la empresa a un tercero a cambio de dinero u otra
contraprestacién, o de otra manera para cualquier fin comercial incluya o

no una contraprestacion, tales como, pero sin limitarse a, fines publicitarios;

Articulo 2.1-Transparencia sobre la recopilacién, el uso, la retencién y el

intercambio de informacién personal.
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Toda empresa, negocio o comercio que recopile informacién personal de un

consumidor debera divulgar la siguiente informacién general en su politica o politicas de

privacidad y actualizar esa informacién al menos una vez cada 6 (seis) meses:

(a)

(b)

Una descripcién de cdmo sus clientes, usuarios o asociados pueden ejercer

sus derechos de conformidad con los articulos 2.2, 2.3,2.4,2.5,26,2.7,2.8,

2.9 de esta ley y uno o mds métodos designados para presentar querellas o

reclamaciones tanto ante la empresa y las opciones que por esta ley se

disponen.

El desglose de la informacién que dispone el inciso (a) de este articulo debe

ser:

(1) En lenguaje claro, escrito de forma sencilla y en su lengua materna,
de manera que un consumidor comin lo entenderia;

(2)  visible y publicado en un lugar destacado, de modo que el
consumidor ordinario lo notaria;

(3)  no deberd bajo ninguna circunstancia estar colocado en notas al calce
de ningtin documento, contrato, promocién o sitio web;

(4) la politica de privacidad debe ser accesible al consumidor antes de la
recopilacién de datos personales;

Toda emprésa, negocio o comercio fuera del espectro Pymes (conforme fue

definido ent la Ley 62 -2014, segtin enmendada), que recopile informacién

personal de un consumidor también deberd divulgar la siguiente
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informacién completa en una politica o politicas de privacidad en linea o

sitio web, y actualizar esa informacién al menos una vez cada 6 (seis) meses:

ey

(2)
(3)

(4)

(5)

(6)

7)

la informacién personal que recopila sobre sus consumidores,
directamente o a través de terceros;

las fuentes desde donde se recopila la informacién obtenida;

una descripcién razonablemente amplia y completa de los métodos
que utiliza para recopilar informacién personal;

los propésitos especificos para recolectar, divulgar o retener
informacién personal de sus consumidores;

terceros con los que comparte informacién personal de sus clientes
con fines comerciales, o si la empresa no divulga la informacidn
personal de los consumidores a terceros;

una descripciéon de la cantidad de tiempo durante el cual la
informacién personal es retenida, una vez cese la relacién
consumidor-empresa; el mismo no deberd exceder de 24
(veinticuatro) meses o segin estipulado en el contrato debido a
algunas de las razones establecidas en el articulo 4.2 de esta ley.
cualquier otra garantia que por disposicién reglamentaria se

requiera;

Articulo 2.2-Manejo y custodia de datos personales.
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Toda empresa, negocio o comercio que recopile informacién personal de sus clientes,

usuarios o asociados:

(a)

(b)

()

Limitard su recopilacién y el compartir esa informacién con terceros, a lo
que sea razonablemente necesario para proporcionar un servicio o realizar
una actividad que un consumidor ha solicitado o es razonablemente
necesaria para la seguridad o prevencién de cualquier delito en la
jurisdiccién federal o estatal. La monetizacién de la informacidn personal
del consumidor no serd considerada razonablemente necesaria para
proveer un servicio o realizar una actividad solicitada por un consumidor
ni razonablemente necesaria para la seguridad o prevencién de cualquier
delito en la jurisdiccién federal o estatal;

Informard si capitaliza ganancias, monetiza u obtiene algin beneficio
comercial de un tercero, con la recopilacién de datos personales de sus
clientes, y que, por tanto, solicita informacién mas alld de la necesaria para
proveer el servicio que el consumidor demanda;

Proporcionara una opcién a los consumidores de optar por el no uso de
informacién personal para personalizar la publicidad si como parte de la
recopilacién, uso y almacenaje de datos la empresa opta por personalizar
promociones, campafas, concursos © cualquier comunicacién para

esfuerzos de venta.

Articulo 2.3-Interaccién digital y automatizada (Data mining)
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No le sera permitido a cualquier empresa, negocio o eomercio—disefiar; comercio
diseiiar, modificar o manipular la interaccién de un usuario con una computadora, sitio
web o aplicacién, con el propésito o efecto sustancial de subvertir o perjudicar la
autonomia del usuario, toma de decisiones o eleccién de consumo. La interaccién digital
se entenderd desde el ingresar datos en un programa o aplicacién ofreciendo una
seleccién limitada de opciones, hasta interacciones entre humanos y méquinas usando
comandos auditivos, dispositivos de asistente virtual, textos hablados, GPS, entre otros.

El incumplimiento con lo aqui dispuesto, estard sujeto a las penalidades
establecidas en el Articulo 3.1 inciso e} (f), y segtn el reglamento disponga.

Articulo 2.4-Consentimiento informado.

Todo consumidor tendré derecho y deberd ser apercibido con el fin de prestar su
consentimiento, de que la empresa, negocio o comercio con quien hace negocios a forma
de ofrecer bienes y servicios requiere informacion personal del consumidor para ser
utilizada, almacenada y custodiada. También, el consumidor deberd prestar
consentimiento informado y estar apercibido sobre el uso que hace la empresa de la
informacién personal que recopila del consumidor para almacenaje en base de datos,
repositorios de datos, lista de prospectos, promociones futuras, concursos, rifas o
cualquier otro uso comercial, sujeto a las limitaciones del Articulo 2.2 de esta Ley. De
igual forma, el consumidor debe prestar su consentimiento si en efecto la empresa, sujeta

a las limitaciones del Articulo 2.2. de esta Ley, comparte informacién con otras entidades
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corporativas con o sin fines de lucro, filiales, empresa matriz o cualquier estructura de
negocio
El consentimiento informado deberd ser inequivoco, producto de wun
apercibimiento en un lenguaje amplio, claro y debe encontrarse en un lugar visible de
cualquier documento, contrato, sitic web o aplicacién electrénica. Ante cualquier
cldusula dudosa, politica escrita de forma que arroje dudas, que por su ambigiiedad o
vaguedad provoque una controversia adjudicativa, el consumidor gozard de una
presuncion en su favor ante los foros adjudicativos.
El incumplimiento con lo aqui dispuesto, estard sujeto a las penalidades
establecidas en el Articulo 3.1 inciso {e} (f), y segtin el reglamento disponga.
Articulo 2.5-Eliminacién de informacién personal
(a)  Un consumidor tendra derecho a solicitar que una empresa, negocio o
comercio elimine cualquier informacion personal que la empresa ha
recopilado. Sin embargo, la empresa o el proveedor de servicios podra

negarse a la peticion del consumidor si la retencién de dicha informacion:

(1)  es necesasio necesaria para completar la transaccién para la cual se
recopild la informacién persenal;

(2) es necesaria para cumplir con los términos de una garantia por escrito

o retiro del producto;
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(b)

©

(3)

(4)

(5)

(6)

11

es neeesario necesaria para proporcionar un bien o servicio solicitado
por el consumidor, o de otro modo ejecutar un contrato entre la
empresa y el consumidor;

es necesarig para detectar o responder a incidentes de seguridad,

proteger a clientes de cualquier delito en la jurisdiccion federal o
estatal, actividad fraudulenta o ilegal, o si fuera el caso, preservar
registros que pudieran figurar como evidencia de un caso
controversia ante Jos Tribunales;
silarecopilacibn;uso-yalmacenaje-delainformacién sirve al interés
de investigaciones cientificas, histéricas o estadisticas publicas o
revisadas por pares, en el interés piblico que responde g otras leyes
aplicables, si el consumidor ha dado su consentimiento informado
previamente para este fin;

si-a-retencién-deJainformaciénes sucede con el fin de cumplir con

una obligacién legal.

Una empresa, negocio o comercio que recopila informacién personal sobre

los consumidores deberd divulgar el derecho del consumidor a solicitar la

eliminacién de la informacién personal de las bases de datos, lista de

prospectos o contactos de negocio.

Si un consumidor solicita a la empresa, negocio o comercio que elimine la

informacién personal almacenada en una base de datos, repositorio o lista



10

11

12

14

15

16

17

18

19

20

12

de prospectos, la empresa deberéd divulgar si para efectos de un servicio
directo al peticionario, subcontraté a un tercero con quien compartié la

informacién personal del peticionario.

Articulo 2.6-Derecho a corregir datos personales inexactos.

(a)

El consumidor tendr4 el derecho de exigir a la empresa, negocio o comercio
que recopile, use y almacene su informacién personal, que corrija cualquier
inexactitud que surja de cualquier registro comercial;

Cualquier cambio o peticién de cambio en los registros de almacenaje de la
empresa debe ser consultado con el consumidor y éste debe prestar su

consentimiento informado para el mismo.

Articulo 2.7-Discrimen por parte de una empresa, negocio o0 comercio a un

consumidor por el ejercicio de sus derechos.

Una empresa, negocio o comercio no discriminard a un consumidor cuando ejercite

cualquiera de los derechos bajo esta ley, esto incluyendo, sin limitarse a:

(a)
(b)

(©)

Negarle bienes y servicios al consumidor;

Cobrar diferentes precios o tarifas por bienes o servicios, incluso a través de
negar el uso de descuentos u otras promociones aplicables al consumidor
general a manera de sancién;

Proporcionar un nivel o calidad inferior de bienes o servicios al

consumidor;
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Este titulo no se interpretard para prohibir que una empresa ofrezca descuentos o
bienes o servicios gratuitos a un consumidor, si la oferta estd relacionada con la
participacién voluntaria en un programa que recompensa a los consumidores por
patrocinio habitual. Serd legitimo si la informacién personal recopilada se usa solo para
contabilizar compras acumuladas para recibir promociones por concepto de lealtad, y la
empresa no comparte los datos del consumidor con terceros en virtud de dicho programa.
De asi hacerlo, el consumidor deberd prestar su consentimiento informado.

Articulo 2.8-Garantfas de seguridad.

Una empresa, negocio o comercio deberd implementar y mantener politicas de
seguridad razonables, procedimientos y practicas, tanto administrativas, fisicas y
técnicas, para el manejo de la informacién y los propésitos para los cuales la informacién
personal se utilizara, con tal de proteger la informacién personal de los consumidores del
uso no autorizado, divulgacién, acceso, destruccién o modificacion.

Articulo 2.9-Deber de la empresa, negocio o comercio.

Toda empresa, negocio 0 comercio:

{a) Pondré a disposicién de los consumidores dos o mds métodos designados
para presentar solicitudes, querellas o reclamos en virtud de las garantias
otorgadas por esta ley, incluyendo, como minimo: un niimero de teléfono,
correo electronico y direccién postal. La empresa, negocio o comercio que
opere exclusivamente en linea, mediante sitio web o perfil de red social y

tiene una relacion directa con el consumidor de quien recopila informacién
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personal, solo se le solicitard que proporcione una direccién de correo
electrénico y direccién postal, o habilite en su portal electrénico un espacio
para presentar solicitudes, querellas o reclamos en virtud de las garantias
otorgadas por esta ey Ley;

Divulgar y entregar la informacién que requiera o solicite cambiar el
consumidor, en virtud de esta ley de forma gratuita, corregir informacién
personal inexacta, o eliminar la informacién personal de un consumidor, en
funcién de la solicitud del consumidor, dentro de los treinta (30) dias
posteriores a la solicitud verificable del consumidor. Toda informacién
solicitada se le entregara al consumidor a través de su cuenta con la
empresa o por correo electrénico si el consumidor no mantiene una cuenta
con la empresa o la naturaleza de la empresa asi lo permite. La informacién
solicitada debe ser entregada en un formato facilmente utilizable que
permita al consumidor transmitir la informacién de una entidad a otra
entidad sin obstdculo alguno;

Asegurarse de que todos los agentes de servicios, empleados y asociados
responsables de manejar las consultas de los consumidores sobre las
practicas de privacidad de la empresa son informados de todos los
requisitos en esta Ley, y como dirigir a los consumidores a ejercer sus

derechos segtin se esbozan en esta Ley.
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Ejercer responsabilidad responsiva ,Si un tercero sub—eontratade
subcontratado como proveedor de servicios al consumidor en virtud de un
negocio generado por el contratante del proveedor, recibe una solicitud al
amparo de esta ley. Para esos efectos, el tercero o proveedor de servicios

debe notificar al comercio que generd el negocio.

Articulo 3.1-Reglamentacion, remedios y penalidades

(a)

Se faculta al Secretario del Departamento de Asuntos del Consumidor a
promulgar la reglamentacién que sea necesaria para la adecuada
implantacién de esta Ley dentro de un término no mayor de noventa {90)
dias contados a partir de su vigencia, conforme al procedimiento dispuesto
enla Ley Nim. 38 de 30 de junio de 2017, segtin enmendada, conocida como
"Ley de Procedimiento Administrativo Uniforme del Gobierno de Puerto
Rico". De igual forma, el Secretario podrd complementar las garantias al
consumidor segun las tendencias y mejores practicas de proteccién al
consumidor, segin estime necesario;

Se faculta al Secretario del Departamento de Asuntos del Consumidor para
atender y resolver querellas que surjan al amparo de esta ley Ley, conforme
al procedimiento dispuesto en la “Ley de Procedimiento Administrativo

Uniforme del Gobierno de Puerto Rico”, segiin enmendada. Por cuanto,

cualquier consumidor podrd ademds radicar una querella en el
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Departamento de Asuntos del Consumidor para vindicar los derechos
concedidos por esta Ley;

Todo lo relativo a procedimientos sobre vistas administrativas,
procedimientos adjudicativos, reconsideraciones y revision de ordenes y
resoluciones o cualquier determinacién del Departamento de Asuntos del
Consumidor fundada en esta Ley o en cualquier reglamento emitido por el

Departamento dicho Departamento, podra ser objeto de reconsideracién y

revision conforme a las disposiciones de la “Ley de Procedimiento

Administrativo Uniforme del Gobigrno de Puerto Rico”, segiin enmendada, y el
Reglamento promulgado al amparo de la misma.

El Departamento de Asuntos del Consumidor tendrd la obligacion de

investigar y culminar dicha-irvestigacién cualquier investigacién al amparo de

esta Ley dentro de un término no mayor de 30 (treinta) dias. Este termine
término podra extenderse por 60 (sesenta) dias mediante—autorizacién

eserita—y—eon-su-justificaciénpor-parte-del seeretario adicionales mediante

autorizacion vy justificacién escrita nor varte de su Secretario.

Cualquier parte adversamente afectada por una orden o resolucién final, o

una determinacién emitida por el Departamento de Asuntos del Consumidor

al amparo de las disposiciones de esta Ley o reglamento aplicable, podra
presentar una solicitud de revisién ante el Tribunal de Apelaciones, dentro

de un término de treinta (30) dias contados a partir de la fecha de archivo
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en autos de copia de la notificacién de la orden, resolucién final o
determinacién administrativa;

Se faculta al Secretario del Departamento de Asuntos del Consumidor, de
conformidad con los poderes que le concede la Ley Ndam. 5 de 23 de abril
de 1973, segin enmendada, conocida como "Ley Orgdnica del
Departamento de Asuntos del Consumidor’, a imponer multas
administrativas que no seran menor de quinientos (500) délares ni mayor
de cinco mil (5,000) délares, por cada violacién a las disposiciones de esta
lest Ley.

Toda empresa, negocio o comercio podra solicitar revision por cualquier
multa o penalidad segtin se disponga en la Ley Nim. 5 de 23 de abril de
1973, segiin enmendada, conocida como "Ley Orgénica del Departamento
de Asuntos del Consumidor” y/o enla Ley Ndm. 38 de 30 de junio de 2017,
seglin enmendada, conocida como "Ley de Procedimiento Administrativo

Uniforme del Gobierno de Puerto Rico".

Artfculo 3.2-Campafia educativa.

Se ordena al Secretario del Departamento de Asuntos del Consumidor a

desarrollar campafas educativas, cursar comunicados, apercibir y a realizar cualquier
gestion promocional que sirva para que las distintas empresas, negocios o comercios,

advengan en conocimiento de 1o que esta Ley dispere— dispone.
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Articulo 3.3-Se enmnienda-el-Articslo-ZA-para-afadis afiade un nuevo inciso 13 a al

Articulo 74 de la Ley Ntam. 5 de 23 de abril de 1973, segtin enmendada, conocida como
"Ley Orgéanica del Departamento de Asuntos del Consumidor" para que se lea como
sigue:

“Articulo 7A. — Carta de Derechos del Consumidor.

Los Consumidores en Puerto Rico disfrutardn de todos los derechos que le son
reconocidos en leyes y reglamentos aplicables, incluyendo, pero sin limitarse a, los
siguientes:

1..

12 ...

13.  Derecho a prestar consentimiento informado sobre su privacidad y el uso
de datos personales — El consumidor tiene derecho, a que el manejo,
almacenaje, uso y correccién de los datos personales que éste presta a
cambio de un bien o servicio, sea mediante su consentimiento informado.
Ademads, el consumidor tendra el derecho de ser informado y prestar su
consentimiento en el caso de que una empresa, negocio o comercio
comparta la informacién de sus clientes con terceros como parte de su
operacién comercial. Por tltimo, el consumidor tendrd derecho a que la
recopilacion de su informacién personal y el compartir esa informacion por

terceros por parte de una empresa, negocio o comercio se limite a lo que sea
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razonablemente necesario para proporcionar un servicio o realizar una
actividad que el consumidor ha solicitado o sea razonablemente necesaria
para la seguridad o prevencion del fraude.”

Articulo 4.1-Clausula de Separabilidad.

Si cualquier articulo, inciso, parte, parrafo o cldusula de esta Ley o su aplicacion a
cualquier persona o circunstancia, fuera declarada inconstitucional por un Tribunal con
jurisdiccién, la sentencia dictada no afectard ni invalidara las demds disposiciones de esta
Ley, sino que su efecto quedara limitado y sera extensivo al inciso, parte, parrafo o
clausula de esta Ley, o su aplicacién, que hubiera sido declarada inconstitucional.

Articulo 4.2-Vigencia.

Esta Ley entrara en vigor inmediatamente después de su aprobacion.






ESTADO LIBRE ASOCIADO DE PUERTO RICO

1972 Asamblea 6t Sesion
Legislativa Ordinaria

SENADO DE PUERTO RICO

P. de la C. 1641

INFORME POSITIVO
_de octubre de 2023

AL SENADO DE PUERTO RICO:

La Comision de lo Juridico y Desarrollo Econémico del Senado de Puerto Rico,
previo estudio y consideracion del P. de la C. 1641, recomienda su aprobacién, con
enmiendas, seglin incluidas en el Entirillado Electrénico que se acompania.

ALCANCE DE LA MEDIDA

El Proyecto de la Camara 1641 tiene como propédsito “enmendar el inciso (1) del
Articulo 31.020, enmendar los Articulos 31.030 y 31.040, afiadir un Articulo 31.021,
derogar el actual Articulo 31.060 y crear un nuevo Articulo 31.060 de la Ley Niim. 77 de
19 de junio de 1957, segiin enmendada, conocida como el “Cédigo de Seguros de Puerto
Rico”, con el fin de establecer definiciones; capacidad y obligacion de negociar para que
se agrupen ya sea por especialidad o subespecialidad o de aquellos proveedores que no
posean una especialidad o subespecialidad pero que ejerzan una misma practica, a
negociar colectivamente, a través de su representante, las disposiciones sobre las tarifas,
términos y condiciones de sus contratos con los aseguradores de salud u organizaciones
de servicios de salud; que para efectos de la negociacién colectiva autorizada entre
proveedores y aseguradores u organizaciones de servicios de salud se considerara a
Puerto Rico como una sola drea geografica; que los grupos o corporaciones autorizados
para negociar colectivamente no podran exceder del cuarenta por ciento (40%) de los
proveedores para dicha especialidad o subespecialidad de servicio de salud que ejerzan
la practica de su profesién en Puerto Rico o de aquellos proveedores que no posean una
especialidad o subespecialidad pero que ejerzan una misma practica en Puerto Rico;
reafirmar la facultad del Comisionado de Seguros para regular, supervisar y aprobar las
tarifas por concepto de primas que cobran las personas, proveedores, organizaciones de
servicios de salud, administradores de terceros y los planes médicos y de la negociacion



entre las partes involucradas, resultar en un aumento en deducible o copago, prima o
tarifa, establecer el requisito de la autorizacién del Comisionado de Seguros para tal
aumento, previo a que el mismo se ponga en efecto; establecer que la certificacién de los
grupos para negociar colectivamente y las disposiciones de este Capitulo no le son de
aplicaciéon a los planes de salud establecidos al amparo del programa Medicare
Advantage, Public Law 108-173 y su reglamentacion (42 CFR Part 422), al Plan de Salud
del Gobierno de Puerto Rico, establecido al amparo de la Ley 72-1993, segiin enmendada,
conocida como la “Ley de la Administracion de Seguros de Salud de Puerto Rico';
("ASES") y a los planes de salud de patronos auto-asegurados, por estar sujetos a los
pardmetros del "Employee Retirement Income Security Act of 1974" ("ERISA"), Public
Law 93406 y su reglamentacién (29 CFR Chapter XXV); establecer mandato de
reglamentacién a la Oficina de Asuntos Monopolisticos, adscrita al Departamento de
Justicia, al Departamento de Salud y a la Oficina del Comisionado de Seguros de Puerto
Rico para que, en coordinacién y consulta, adopten una nueva reglamentacién para la
implantacion de las disposiciones de esta Ley; establecer cldusula de supremacia y para
otros fines relacionados.”

ALCANCE DEL INFORME

Surge del Acta Ntm. JUR-0063 que el jueves, 28 de septiembre de 2023 se celebré
una Audiencia Pdblica en el Salon Leopoldo Figueroa Carreras a los fines de discutir el
P. de la C. 1641. En esa ocasién comparecié el Comisionado de Seguros de Puerto Rico,
Ledo. Alexander Adams; asi como la Leda. Iraelia Pernas, directora ejecutiva de la
Asociacion de Compafnias de Seguros de Puerto Rico (ACODESE}, y el Dr. Carlos Diaz
Pérez, quien expreso la posiciéon del Colegio de Médicos-Cirujanos de Puerto Rico. En el
expediente también consta un memorial explicativo de la Administracién de Seguros de
Salud (ASES), vy uno suscrito por el Secretario de Justicia de Puerto Rico, que fue
presentado ante la Comision de Salud de la Camara de Representantes de Puerto Rico.

ANALISIS

El Capitulo 31 de la Ley Nam. 77 de 19 de junio de 1957, segiin enmendada,
conocida como “Coédigo de Seguros de Puerto Rico” autoriza la negociacion colectiva
entre proveedores y aseguradores.! En su Articulo 31.080 se autorizé al Comisionado de
Seguros de Puerto Rico, al Secretario de Salud y a la Oficina de Asuntos Monopolisticos
adoptar la reglamentacion necesaria para la ejecucién e implementacion de las
disposiciones de dicho Capitulo. Como resultado, el 23 de diciembre de 2008 se promulgé
la Regla 91, conocida como “Normas para Regular el Proceso de negociacién Colectiva
entre las Organizaciones de Servicios de Salud o Administradores de Terceros con los

Proveedores, Representantes y la Junta Revisora de Tarifas de Planes Médicos y
Seguros”.

126 L.P.RA.§3101



Un grupo de proveedores, no obstante, objeté diversas disposiciones de la
reglamentacién. Argumentaron que las entidades encargadas de redactarla sobrepasaron
las facultades delegadas por la Asamblea Legislativa y, en ciertos casos, contravinieron
la politica publica a favor de la negociacién colectiva. El Tribunal Supremo de Puerto Rico
abordé la controversia, y en su esencia, invalidé la exigencia hacia los proveedores de
evidenciar cémo un desbalance en la contratacion impactaba sus operaciones. Al asi
hacerlo, el Tribunal sostuvo que resulta “irrazonable y contrario al propdsito legislativo
requerirles a los proveedores de salud que prucben esa desventaja ya reconocida en la ley para
condicionar su derecho a la negociacion colectiva. Por ser los proveedores de salud el grupo
protegido, es un contrasentido que se les requiera probar los efectos de ello en su prictica. El
resultado de validar este requisito seria restringir el acceso a la negociacion colectiva mds alli de
lo establecido en la ley habilitadora.” Lamentablemente, han pasado cinco anos desde dicha
interpretacién sin que la Oficina del Comisionado de Seguros y la Oficina de Asuntos
Monopolisticos hayan adaptado la Regla 91 a esta resolucién.

A pesar del dictamen judicial, hasta la fecha no se ha concretado ninguna
negociacion colectiva entre aseguradores y proveedores. En relacién con ello, el P. de la
C. 1641 plantea los siguientes ajustes a la politica ptblica:

a. Eliminar las once (11) areas geograficas establecidas por el Departamento de
Salud y la Oficina de Asuntos Monopolisticos. En su lugar, se declara a Puerto
Rico como una sola 4rea geogrdfica para fines de conformar grupos de
negociacion.

b. Aumentar de veinte por ciento (20%) a cuarenta por ciento (40%) el nimero
méximo de proveedores por servicio o especialidad que podran agruparse por
cada grupo de negociacién.

¢. Basandose en lo determinado en Colegio de Médicos v. Academia de Medicina de la
Familig, se establece con claridad los segmentos de la industria de seguros
médicos que quedan excluidos de la negociacién colectiva.

d. Declarar la obligatoriedad de negociar desde el momento que un grupo es
debidamente certificado.

e. Establecer un procedimiento de arbitraje para situaciones donde advenga un
impase, proceso que se regira por las disposiciones de la Ley Ntim. 376 de 8 de
mayo de 1951, segtin enmendada, conocida como “Ley de Arbitraje Comercial
de Puerto Rico”.

f. Derogar la Junta Revisora de Tarifas de Planes Médicos y Seguros, y en su
lugar, transfiere la facultad supervisora y fiscalizadora al Comisionado de
Seguros. Esta propuesta es relevante, ya que se anticipa que, viabilizando la



negociacién colectiva, es probable que los proveedores obtengan un
incremento en sus tarifas. No obstante, aunque estos incrementos beneficien a
los proveedores, podrian llevar a un aumento en los copagos o en el precio de
las coberturas médicas. Esto se debe a que, para compensar los costos
derivados de la negociacién, las aseguradoras podrian incrementar el valor de
las primas de los planes.

Por lo tanto, si el Gobierno no desempena un papel de supervisién eficaz, la
puesta en marcha de la negociacion colectiva podria llevar a un crecimiento en
la cantidad de personas sin cobertura médica. Serd responsabilidad del
Comisionado de Seguros supervisar y monitorizar de cerca todos los
procedimientos de negociacion para asegurarse de que los asegurados no sean
los afectados por los impactos de esta politica publica.

g- En consecuencia, si el Gobierno no asume un rol fiscalizador efectivo, la
implementaciéon de la negociacién colectiva pudiese desencadenar en un
aumento en el numero de personas sin cobertura médica. Correspondera al
Comisionado de Seguros vigilar y fiscalizar activamente todos los
procedimientos de negociacién de manera tal que no sean los asegurados a
quienes se les transfieran los efectos de esta politica publica.

h. Se propone una nueva reglamentacién para la puesta en marcha de la
negociacion colectiva. Con ello, la Regla 91 actual seria revocada, un aspecto
que, insistimos, debié haberse abordado desde 2018, tras el dictamen del
Tribunal Supremo de Puerto Rico.

RESUMEN DE COMENTARIOS

A. Comisionado de Seguros de Puerto Rico

El Comisionado de Seguros favorece el P. de la C. 1641. Segun sostuvo, esta
iniciativa nace tras conocerse los resultados de un Estudio Econdmico de las Compariias de
Seguros de Salud y sus Proveedores de Servicios para Identificar Posibles Enmiendas a la Regla
Num. 91 de la Oficina del Comisionado de Seguros. Este anélisis, que fue encomendado por
la propia OCS, estuvo a cargo del Dr. Ramén ]. Cao Garcia, un economista, y cuyos
hallazgos fueron publicados el 26 de enero de 2022.

En esencia, el proyecto elimina las actuales once (11) regiones geograficas
establecidas por el Departamento de Salud y la Oficina de Asuntos Monopolisticos, y en
su lugar, declara a Puerto Rico como una sola drea geografica. Ademds, aumenta de un
veinte por ciento (20%) a un cuarenta por ciento (40%) el tope que no podran exceder los
médicos por servicio o especialidad para conformar un grupo de negociacién colectiva.
A juicio del Comisionado, con este aumento se incrementa el potencial de negociacién a
una mayor cantidad de grupos de proveedores por especialidad pudiendo ser
certificados para negociar colectivamente.



También favorecid el cardcter obligatorio de la negociacion colectiva tan pronto un
grupo de médicos sea certificado. Por otra parte, recomendé derogar el actual Articulo
31.050 del Cédigo de Seguros de manera que se establezca claramente que, ante un
impase en la negociacién entre aseguradores y proveedores, estos puedan acudir a un
proceso de arbitraje, no segtin establecido en el actual Articulo 31.050 que seria ante el
Departamento de Salud, sino de conformidad a las disposiciones de la Ley de Arbitraje
de Puerto Rico, dando oportunidad a las partes de nombrar entre si un arbitro.

Finalmente, el Comisionado indicé que, vistas en su conjunto, estas enmiendas son
el camino adecuado para hacer justicia a los profesionales de la salud que llevan por afos
reclamando a los planes médicos comerciales el pago de una tarifa adecuada por sus
servicios, asi como mejores condiciones en sus contratos.

B. Asociaciéon de Companias de Seguros de Puerto Rico

La Lcda. Iraelia Pernas, directora ejecutiva, expresé su oposicién al P. de la C.
1641. Inicialmente negé que la fuga de médicos de Puerto Rico se deba a la inexistencia
de un proceso de negociaciéon colectiva. También neg6 que con la aprobacién de este
proyecto se mejore la calidad del servicio médico a los pacientes. En ese sentido, sostuvo
que “el proyecto lo que busca es promover y garantizar una mejor fijacién de tarifas para
los proveedores de servicios, pero en ningtin lugar considera el impacto o la regulacion
para evitar el impacto adverso a los asegurados por el incremento previsible en los costos
de los planes o servicios de proveedores.”

Por otro lado, considera indispensable conocer la posicion del Federal Trade
Commission de los Estados Unidos. Ademas, alerté que el Departamento de Justicia de
Puerto Rico se opuso a la eliminacion de la Junta Revisora de Tarifas de Planes Médicos
y Seguros. Con estos cambios, cuestioné si ante la transferencia al Comisionado de la
facultad para autorizar un aumento en las tarifas y primas, entonces habria que esperar
a que se autorizara el aumento en la prima para que entre en vigor un aumento en las
tarifas negociadas con los proveedores. Debido a que, el planteamiento de la ACODESE
es que en la medida que en la negociacién colectiva los proveedores logren un aumento
en sus tarifas, inevitablemente los aseguradores vendran obligados a aumentar el costo
de sus primas. Esto, en consecuencia, pudiese implicar que mds puertorriqueiios queden
desprovistos de una cobertura médica, debido a la incapacidad de pago por lo costoso
que serian las cubiertas médicas.

C. Colegio de Médicos-Cirujanos de Puerto Rico

El Dr. Diaz Pérez, presidente, expresé favorecer el P. de la C. 1641. A su juicio, la
negociacién colectiva mejorara la calidad de la atencién médica debido a que los médicos
y aseguradores trabajarian juntos para llegar a acuerdos dirigidos a mejorar los
resultados de los pacientes y disminuyendo errores médicos. También asegura acceso a
la atencién médica debido a que se pudiese negociar la disponibilidad de tratamientos
experimentales para pacientes graves, que no necesariamente responden a tratamientos
convencionales. Asimismo, aseguré con las enmiendas mejorarian las relaciones entre
aseguradores y médicos y promoverian mayor transparencia al Gobierno, por ser el ente



que supervisaria estos procesos de negociacién. Para el Colegio el proyecto es de gran
importancia, y al comentar la situacién actual que vive la clase médica, comento lo
siguiente:

En quince afios han migrado cientos de médicos del pais y otros han
limitado sus practicas ante las imposiciones contractuales unilaterales de las
aseguradoras de salud, esto, en perjuicio de proveedores y pacientes,
mientras las aseguradoras de salud siguen reportando anualmente
ganancias sin precedentes en sus operaciones. Tan reciente como la semana
pasada, una aseguradora de salud modificé unilateralmente los términos de
compensacién de cerca de 200 especialistas, privindolos de su modelo de
pago capitado a uno “fee for service”, esto, sin una notificacion previa que
indique los términos de pago o las tarifas por servicios a los médicos
afectados.

Sin embargo, llamé la atencién que el proyecto pareceria excluir a los médicos
generalistas de la posibilidad de la negociacion colectiva. Por tanto, sostuvo que estos
médicos son cruciales para garantizar una atencién médica integral y de calidad en un
sistema de salud, y exhort6 a la Asamblea Legislativa a reconocer su rol, incluyéndoles
en la posibilidad de negociacién. De lo contrario, indicd que pudiésemos experimentar
aumento en la fuga de médicos generalistas. Finalmente, abog6 para que la nueva
reglamentacién que se adopte sea una clara, transparente, justa y que proteja de posibles

acciones discriminatorias de parte de los aseguradores, como, por ejfemplo, que excluyan
de su red a un médico.

La Comisiéon que suscribe evalu6 detenidamente los comentarios del Dr. Diaz
Pérez, y en ese sentido, concluimos que en cuanto al planteamiento de que se extienda a
los médicos generalistas la capacidad de negociacion, estos ya se encuentran
expresamente autorizados para ese procedimiento en el texto del propuesto Articulo
31.021. En especifico, este Articulo establecerd que los “proveedores agrupados, ya sea
por especialidad o subespecialidad, o aquellos agrupados que no posean una
especialidad o subespecialidad pero que ejerzan una misma practica, tendran la
capacidad de negociar colectivamente” (énfasis y subrayado provisto).

Desde nuestra Optica, estd claro que, aunque un proveedor no posea una
especialidad o subespecialidad, pero si ejerza una misma practica, quedaria autorizado a
negociar colectivamente. Ese es, precisamente, el caso de los médicos generalistas.
Asimismo, en nuestro Entirillado Electrénico incluimos enmiendas a los fines de asegurar
que las agencias encargadas de la nueva reglamentacién cuenten con pardmetros claros
para su adopcién.

D. Departamento de Justicia de Puerto Rico

El Secretario de Justicia otorgé deferencia a los comentarios del Comisionado de
Seguros, al menos con respecto a la propuesta de aumentar el limite de proveedores de
servicios de salud para cada especialidad y a la declaracién de Puerto Rico como una sola



area geografica. No obstante, expresd su objecidon a que se derogue el Articulo 31.060 por
entender que es necesaria la supervisién y monitoreo de las negociaciones colectivas
entre las partes, esto de manera que se cumpla con el requisito de state action requerido
por la jurisprudencia federal sobre asuntos monopolisticos. Asimismo, se opuso a que se
derogue la Regla 91, pero si en su lugar que se enmiende. Con respecto al resto de
enmiendas, el Secretario no identificé ningin impedimento legal para su aprobacién.

Cabe destacar que estos comentarios fueron presentados por el Secretario con
respecto a la medida radicada originalmente en la Cadmara de Representantes. Tras
nuestra evaluacién, concluimos que todas las preocupaciones del Departamento de
Justicia fueron atendidas. Asi, por ejemplo, en el caso de la derogacién del Articulo
31.060, ahora se propone afadir un nuevo Articulo 31.060 sobre “Estandares de revisién
y restricciones tarifarias en planes médicos”, de modo tal que el Gobierno no pierda su
funcién fiscalizadora y de supervision.

E. Administraciéon de Seguros de Salud

La Dra. Roxanna K. Rosario Serrano, directora ejecutiva interina, expresé que
aunque el P. de la C. 1641 excluye a la ASES, estos estan conscientes de los retos que
enfrenta el sistema de salud en general. Por tal motivo, coment6 que han establecido que
toda compensacién a proveedores deba utilizar como base el 75% del tarifario establecido
para Medicare imperante al momento de la negociacién. Finalmente, sostuvo que desde
enero de 2023 entré en vigor un tarifario de compensacién minima para ciertas
especialidades, mediante el cual se reconocen tarifas usando como base el 75%; 80% y
hasta 100% del Medicare Fee Schedule.

IMPACTO FISCAL MUNICIPAL

En cumplimiento con el Articulo 1.007 de la Ley 107-2020, segin enmendada,
conocida como “Cédigo Municipal de Puerto Rico”, la Comisién de lo Juridico y
Desarrollo Econémico del Senado de Puerto Rico certifica que, el P. de la C. 1641 no
impone una obligacién econémica en el presupuesto de los Gobiernos Municipales.

CONCLUSION

POR TODO LO ANTES EXPUESTO, la Comisién de lo Juridico y Desarrollo
Economico del Senado de Puerto Rico, previo estudio y consideracién, recomienda ta
aprobacién del P. de la C. 1641, con enmiendas.

Respetuosz ente sometido;
F... ,05é Lu.s . .mau Lahkiago

Presidente
Comisién de lo Juridico y Desarrollo Econdémico
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Legislativa Ordinaria

CAMARA DE REPRESENTANTES
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Presentado por la representante Higgins Cuadrado, el representante Herndndez Montanez,
y los representantes Méndez Niifiez y Herndndez Concepcion
y suscrito por la representante Martinez Soto y los representantes Aponte Herndndez y
Marquez Reyes

Referido a la Comision de Salud

LEY

Para enmendar el-ineise-{H-del-Artienlo-31.020,-enmendar los Articulos 31.020; 31.030 y
31.040, anadir un Articulo 31.021, derogar elaetual-Articudo los actuales Articulos
31.050 y 31.060 y erearunnueve-Artewo aradir los nuevos Articulos 31.050 y 31.060
de la Ley Nam. 77 de 19 de junio de 1957, segin enmendada, conocida como el
“Codigo de Seguros de Puerto Rico”, con el fin de establecer definiciones; capacidad
y obligacién de negociar para —que se agrupen ya sea por especialidad o
subespecialidad o de aquellos proveedores que no posean una especialidad o
subespecialidad pero que ejerzan una misma préctica, a negociar colectivamente, a
través de su representante, las disposiciones sobre las tarifas, términos y condiciones
de sus contratos con los aseguradores de salud u organizaciones de servicios de
salud; que para efectos de la negociaciéon colectiva autorizada entre proveedores y
aseguradores u organizaciones de servicios de salud se considerard a Puerto Rico
como una sola drea geografica; que los grupos o corporaciones autorizados para
negociar colectivamente no podran exceder del cuarenta por ciento (40%) de los
proveedores para dicha especialidad o subespecialidad de servicio de salud que
ejerzan la practica de su profesion en Puerto Rico o de aquellos proveedores que no
posean una especialidad o subespecialidad pero que ejerzan una misma préactica en




Puerto Rico; reafirmar la facultad del Comisionado de Seguros para regular,
supervisar y aprobar las tarifas por concepto de primas que cobran las personas,
proveedores, organizaciones de servicios de salud, administradores de terceros y los
planes médicos y de la negociacién entre las partes involucradas, resultar en un
aumento en deducible o copago, prima o tarifa, establecer el requisito de la
autorizacién del Comisionado de Seguros para tal aumento, previo a que el mismo
se ponga en efecto; establecer que la certificacién de los grupos para negociar
colectivamente y las disposiciones de este Capitulo no le son de aplicacién a los
planes de salud establecidos al amparo del programa Medicare Advantage, Public
Law 108-173 y su reglamentacién (42 CFR Part 422), al Plan de Salud del Gobierno
de Puerto Rico, establecido al amparo de la Ley 72-1993, segtin enmendada,
conocida como la “Ley de la Administracion de Seguros de Salud de Puerto Rico";
("ASES") y a los planes de salud de patronos auto-asegurados, por estar sujetos a los
parametros del "Employee Retirement Income Security Act of 1974" ("ERISA”),
Public Law 93-406 y su reglamentacién (29 CER Chapter XXV); establecer mandato
de reglamentacién a la Oficina de Asuntos Monopolisticos, adscrita al
Departamento de Justicia, al Departamento de Salud y a la Oficina del Comisionado
de Seguros de Puerto Rico para que, en coordinacion y consulta, adopten una nueva
reglamentacion para la implantacion de las disposiciones de esta Ley; disponer sobre
un procedimiento de arbitraje cuando advenga algiin impase en la negociacidn; establecer
clausula de supremacia y para otros fines relacionados.

EXPOSICION DE MOTIVOS

2008 anad:o un Capltulo XXXXI a la Ley Num. 77 éeJ: de 19 de junio de 1957, segtin
enmendada, conocida como e} “Cédigo de Seguros de Puerto Rico”; en-dendese-declara
Ia declarando politica publica del Gobierno de Puerto Rico-que-autorizaba la negociacion
colectiva para la contratacidon entre les proveedores, representantes de proveedores y

administradores de terceros, y las organizaciones de servicios de salud; entre otros
aFstRtos,

En la su Exposicién de Motivos de—dicha la_Ley medida—se establecié que el
proposito primordial para la creacién de-dieha esa legislacion era que “los proveedores que
asi lo interesen, tengan la facultad de negociar colectivamente los términos de sus contratos,
incluyendo los honorarios y tarifas con las organizaciones de servicios de salud. Disponiéndose,
como salvaguarda, para que el Estado, mediante ln intervencién de la Oficina del Comisionado de
Seguros fiscalice y supervise el proceso de negociacién, mediante una Comisién de Arbitraje,
nombrada por el Departamento de Salud, que atienda los impases o controversias que puedan
surgir durante el referido proceso de negociacion”.

Asi las cosas, dicha Ley auterizaba agutoriza la negociacién colectiva a los
proveedores, dentro del drea de servicio de una aseguradora, y permitia permite a los



representantes de proveedores que voluntariamente pudieran reunirse agrupados por
especialidad o drea geografica para efectos de dicha negociacién. Ademads, estableefa se
establecid una Junta Revisora de Tarifas de Planes Médicos y Seguros, laeualtendsiala
con facultad de regular, supervisar y aprobar las tarifas por concepto de primas que
cobran las personas, proveedores, organizaciones de servicios de salud y los planes
médicos. Para efectos de la implementacién de la Ley 203, supra, se estableee establecié la
Regla 91 conocida como Yas “Normas para regular el proceso de la negociacién colectiva entre
las organizaciones de servicios de salud o administradores de terceros con los proveedores,
representantes de proveedores y la creacion del Panel Revisor y la Junta Revisora de Tarifas de
Planes Médicos y Seguros” la cual fue radicada en el Departamento de Estado para lafecha
det el 23 de diciembre de 2008.

Sin embargo, luego del establecimiento de dicha Ley y de su reglamentacion, las
mismas no han podido ser ejecutadas dentro de los parametros filoséficos aprobados
para los cuales fueron establecidas; y las controversias surgidas por la interpretacién de
éstas estas han llegado hasta los tribunales de Puerto Rico, Entre estos se cncuentra s-por
ejernple; el caso de Colegio de Médicos Cirujanos de Puerto Rico y otros v. Academia de
Medicina de la Familia y otros; en donde el Tribunal Supremo de Puerto Rico?, 2018 TSPR 180,
en donde el Tribunal Supremo de Puerto Rico ademds de validar el poder del
Comisionado de Seguros de Puerto Rico para intervenir y fiscalizar el proceso de dichas
negociaciones colectivas, declard “el inciso (b) del Art. 2.02(A) de la Regla 91 del Comisionado
de Seguros nulo y que la carga probatoria establecida en el inciso (a) del Art. 2.02(A) no debe
recaer en los proveedores de salud” ?

Por lo cual, esta Asamblea Legislativa, entiende que es apremiante la aprobacion
de esta Ley para peder-atender el problema de acceso a servicios de salud que
actualmente existe en Puerto Rico por la falta de profesionales y proveedores que al re
poder—tener encontrarse desprovistos de un poder de negociacion real de tarifas con las
organizaciones de seguros de salud, como pretendia la Ley 208, supra, evando—fue
aprobada; deciden emigrar a los Estados Unidos en bisqueda de mejores condiciones de
emplec y de paga por sus servicios prestados. Bentro-de—nuestro En el sistema
republicano de gobierno, esta legislacion estd enmarcada dentro de las facultades
legislativas que la Constitucién del Estado Libre Asociado de Puerto Rico le etergara
confiere a la Asamblea Legislativa para aprobar leyes en proteccién de la vida, fa salud y
el bienestar del pueblo. Ceme-establecimes Segtin establecido en la Exposicién de Motivos
de la Resolucién Conjunta 1-2022, en una situacién similar ante la posible determinacién
de cambios en los Factores de Riesgo dentro del Plan Vital, er—dende la Asamblea
Legislativa tuvo que intervenir y citamos:

“La Asamblea Legislativa tiene la responsabilidad de evitar este dislogue. Los
gobiernos estatales tienen el poder inherente para actuar en pro de “los inlereses vitales

2018 -5 RR80
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de su pueblo.” Home Bldg. & Loan Assn. v. Blaisdell, 290 U1.S. 398, 434 (1934). Uno
de los intereses vitales de nuestro pueblo es un sistema de Salud estable. La industria
de seguros de salud es altamente regulada, un factor que mitiga a favor de validar la
intervencion estatal en esta situacion. Allied Structural Steel Co. v. Spannaus, 438
U.5. 234, 242 (1978). Se pernite la intervencién estatal en relaciones contractuales
para “remediar problemas abarcadores de naturaleza social o econémica.” Energy
Reserves Group v. Kansas P. & L. Co., 459 U.5. 400, 412 (1983). También se permite
la intervencién legislativa donde el remedio es apropiado y razonable para la situacion.
En estos casos, no se considera la accion legislativa como un menoscabo de obligaciones
contractuales. United States Trust Co. v. New Jersey, 431 U.S. 1, 22 (1978). La
existencia de una situacion de emergencia sin precedentes en una industria altamente
regulada valida la accion legislativa en este caso.”.

Con las enmiendas introducidas a través de esta Ley al Capitulo 31 del Cédigo de
Seguros, titulado “Negociacion Colectiva de Proveedores y Organizaciones de Servicios
de Salud”, 3 3 ntar se podrd implementar
de wra forma adecuada los parametros filosoficos bajo los cuales dicho Capitulo 3% fue
establecido; de facultar a los proveedores a negociar colectivamente los términos de sus
contratos, incluyendo los honorarios y tarifas con las organizaciones de servicios de
salud; siendo necesaria la fiscalizacion e intervencion directa del Estade Gobierno para

que exista un balance de competitividad en la contratacién de los servicios de salud, como
fue la intenci6n de la Ley 203 308, supra.

DECRETASE POR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO:

Seccién 1.-Se enmienda el ineiso{i)-del Articulo 31.020 de la Ley Num. 77 de 19 de
junio de 1957, segiin enmendada, conocida como el “Codigo de Seguros de Puerto Rico”,
para que se lea como sigue:

“Articulo 31.020. — Definiciones.

Para propésitos de este Capitulo, los siguientes términos o frases tendran el
significado que a continuacion se indica, a menos que dentro del contexto en que los
mismos sean utilizados, surja claramente otro significado:

(1) Plan médico. — significa aquel definido como “Plan médico” en el Articulo
2.030 del Cédigo de Seguros de Salud de Puerto Rico.

) ...
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7) ...

Seccién 2.-Se anade un Articulo 31.021 a la Ley Ndm. 77 de 19 de junio de 1957,
segin enmendada, conocida como el “Cédigo de Seguros de Puerto Rico”, para que se
lea como sigue:

“Articulo 31.021—Capacidad y Obligacién de Negociar.

Los proveedores agrupados, ya sea por especialidad o subespecialidad, o aquellos
agrupados que no posean una especialidad o subespecialidad pero que ejerzan una
misma practica, tendran la capacidad de negociar colectivamente, a través de su
representante, las disposiciones sobre las tarifas, términos y condiciones de sus contratos
con los aseguradores de salud u organizaciones de servicios de salud. Una vez solicitada
la negociacién colectiva, los aseguradores de salud u organizaciones de servicios de salud
vendréan obligados a negociar las disposiciones sobre las tarifas, términos y condiciones
contractuales con el representante de los proveedores legitimamente autorizados a
negociar colectivamente, de conformidad con lo dispuesto en este Capitulo.

Se establece ademds, que la certificacién de los grupos para negociar
colectivamente y las disposiciones de este Capitulo no le son de aplicacién a los planes
de salud establecidos al amparo del programa Medicare Advantage, Public Law 108-173
y su reglamentacién (42 CFR Part 422), al Plan de Salud del Gobiernc de Puerto Rico,
establecido al amparo de la Ley 72-1993, segtin enmendada, conocida como ta “Ley de la

Administracién de Seguros de Salud de Puerto Rico”; FASEST y a los planes de salud de
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patronos auto-asegurados, por estar sujetos a los parametros del "Employee Retirement
Income Security Act of 1974 ("ERISA”), Public Law 93406 y su reglamentacion (29 CFR
Chapter XXV). ”

Seccion 3.-5e enmienda el Articulo 31.030 de la Ley Ntim. 77 de 19 de junio de 1957,
segiin enmendada, conocida como el “Cédigo de Seguros de Puerto Rico”, para que se
lea como sigue:

“Articulo 31.030. — Negociacién Colectiva Autorizada.

Los proveedores de un plan médico, a través de sus representantes, podran
voluntariamente reunirse agrupados, ya sea por especialidad o subespecialidad o
aquellos proveedores agrupados que no posean una especialidad o subespecialidad pero
que gjerzan una misma practica, para negociar colectivamente las tarifas u otras
condiciones contractuales con el asegurador de salud u organizacién de servicios de
salud de dicho plan médico. Los grupos o corporaciones autorizados para negociar
colectivamente no podran exceder del cuarenta por ciento {40%) de los proveedores para
dicha especialidad o subespecialidad de servicio de salud que ejerzan la practica de su
profesién en Puerto Rico o de los proveedores agrupados que no poseen una especialidad
o subespecialidad pero que ejerzan una misma practica. Para fines de la negociacion
colectiva autorizada entre proveedores y aseguradores u organizaciones de servicios de
salud se considerard a Puerto Rico como una sola area geografica. Disponiéndose, sin
embargo, que, en el caso de los hospitales séle solo podran negociar como corporacion
individual. Los grupos de proveedores por especialidad, subespecialidad o aquellos

proveedores agrupados que no posean una especialidad o subespecialidad pero que
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ejerzan una misma prictica o corporaciones de hospitales individuales estaran
autorizados a negociar colectivamente los siguientes términos y condiciones de sus
contratos con los aseguradores de salud, organizaciones de servicios de salud o
administradores de terceros de gstos éstes:
(1) Honorarios y tarifas por servicios de cuidado de salud;
(2) Guias de la practica clinica y criterios de cubierta;
(3) Procedimientos administrativos, incluyendo métodos y tiempo de servicio para
el pago de honorarios de los proveedores;
(4) Procedimientos para la resolucion de conflictos relacionados a disputas entre las
organizaciones de servicios de salud y los proveedores, relativas a los planes de
cuidado de salud;
(5) Procedimientos de referidos a suscriptores;
(6) Formulacién y aplicacién de los métodos de reembolso a los proveedores;
(7) Programas de garantias de calidad;
(8) Procedimientos de revisién para la utilizacion de servicios de cuidado de salud;
(9) Seleccién de proveedores en cuanto a los planes de cuidado de salud y los
criterios de terminacién del contrato; y
(10) La inclusién o alteracion de los términos y condiciones, en la medida en que
estén sujetas a las regulaciones del Gobierno de Puerto Rico, prohibiendo o
requiriendo el término o condicién particular en cuestién; dado, sin embargo, que
la referida condicién no limita los derechos de los proveedores para conjuntamente

solicitarle al Gobierno de Puerto Rico una modificacién a las regulaciones.
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Ademas, se reconoce y dispone que el proceso de negociaciéon colectiva de las
organizaciones o entidades bajo el andamiaje o modelo cooperativista esta regido por el
Subcapitulo 20 de la Ley 239-2004, segtin enmendada, conocida como “Ley General de
Sociedades Cooperativas”. No obstante, también se establece que esto no seré un factor
limitante o un impedimento para que: proveedores agrupados por especialidad o
subespecialidad o aquellos proveedores que no posean una especialidad o
subespecialidad pero que ejerzan una misma practica; que asi lo deseen y se encuentren
conformados bajo dicho andamiaje o0 modelo cooperativista, puedan agruparse para
llevar a cabo negociaciones colectivas bajo los preceptos de esta Ley ley; dejando
establecido que si determinan negociar colectivamente al amparo de los preceptos de esta
Ley, para los efectos de dicha negociacién colectiva, se regirdn por los preceptos aqui
establecidos y no por los instituidos al amparo del Subcapitulo 20 de la Ley 239-2004,
seglin enmendada, conocida como “Ley General de Sociedades Cooperativas”.”

Seccién 4.-5e enmienda el Articulo 31.040 de la Ley Num. 77 de 19 de junio de
1957, segtin enmendada, conocida como el “Cédigo de Seguros de Puerto Rico”, para que
se lea como sigue:

"Articulo 31.040. — Supervisién del Proceso de Negociacidn.

La Oficina del Comisionado de Seguros fiscalizara y supervisara activamente
todas las etapas de las negociaciones entre los proveedores o representantes de
proveedores, administradores de terceros y las organizaciones de servicios de salud, con
relacion a los planes de cuidado de salud, conforme a los poderes y facultades conferidas

por ley. La Oficina del Comisionado de Seguros tendrd la responsabilidad de que los
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resultados del proceso de negociacién armonicen con las restantes disposiciones del
Cédigo de Seguros y de la Ley 194-2011, segiin enmendada, conocido como el "Cédigo
de Seguros de Salud de Puerto Rico". Para ello, establecerd los mecanismos
reglamentarios necesarios. Se dispone, ademads, que antes-de previo a comenzar cualquier
proceso de negociacion, se tendra que notificar a la Oficina de Asuntos Monopolisticos
del Departamento de Justicia. La vigencia minima de los acuerdos realizados sera de dos
(2) anos.”

Seccidn 5. Se deroga el actual Articulo 31.050 v se afiade un nuevo Articulo 31.050 a la

Ley Num. 77 de 19 de junio de 1357, sequin enmendada, conocida como “Cédigo de Seguros de

Puerto Rico”, para gue lea como sigue:

” Articulo 31.050. — Método de Resolucion de Controversias o Impases en la Negociacion.

Cualauiera de las partes, previa notificacidon a la ofra parte podrd someter a arbitraje

aguellas controversias que havan llegado a un punto muerto o impase durante el proceso de

negociacion colectiva autorizada medianite este Capitulo. El arbitraje se regivd de conformidad con

las disposiciones de la Ley Niim. 376 de 8 de mayo de 1951, segiin enmendada, conocida como

“Ley de Arbitraje Comercial de Puerto Rico”.

Toda solicitud de arbitraje realizada bajo las disposiciones de este Capitulo se radicard en

el Tribunal de Primera Instancia de Puerto Rico, Sala de San [uan. El tribunal, a su discrecion,

podrd nombrar uno o mds drbitros en cualguiera de los siguientes casos:

(a) Cuando las partes no logren ponerse de acuerdo con el drbitro a nombrar,

(b) Cuando el drbitro nombrado deje de actuar o se encuentre imposibilitado de actuar, y st sucesor

no haya sido debidamente nombrado.




10

11

12

13

14

[5

17

18

19

20

21

10

(c) Cuando la naturaleza de la controversia lo amerite, el tribunal podrd nombrar un panel

compuesto por tres (3) drbitros para atender el proceso de arbitraje.

(d) El nombramiento para actuar como drbitro deberd recaer en personas con competencia y

experiencia en el campo de la economia y/o la salud.

El pago de los drbitros serd responsabilidad de Ins partes. La aceptacién del cargo por los

arbitros dard derecho a cada una de las partes para compelerlos a gue cumplan con su encargo, y

dichos drbitros recibirdn la compensacion gue acuerden las partes, o que, en su defecto, les fijare el

tribunal.”

Seccién 65.-Se deroga el actual Articulo 31.060 y se erea afinde un nuevo Articulo
31.060 ert a la Ley Num. 77 de 19 de junio de 1957, segiin enmendada, conocida como el
“Codigo de Seguros de Puerto Rico”, el cual leerd como sigue:

“Articulo 31.060.- Estandares de revisidn y restricciones tarifarias en planes
médicos.

Las tarifas a para cargar a la prima de los planes médicos estardn sujetas a los
estandares de revision y restricciones tarifarias dispuestas en los artieutes Articulos 8.050,
10.050 y 16.100 de la Ley 194-2011, segin enmendada, conocida como el "Cédigo de
Seguros de Salud de Puerto Rico", asi como el Articulo 19.080 de este Cédigo. De la
negociacion entre las partes involucradas resultar en un aumento en deducible o copago,
prima o tarifa, el asegurador u organizacion de servicios de salud debera someter al
Comisionado de Seguros, y obtener autorizacién para tal aumento, previo a que el mismo

se—penga entre en vigor enefeete conforme los procedimientos ordinarios de revisiéon y
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aprobacién anual de tarifas de planes médicos al amparo de este Cédigo y del Cédigo de
Seguros de Salud de Puerto Rico.”

Seccién 76.-Clausula de Mandato de Reglamentacion

Se le ordena a la Oficina de Asuntos Monopolisticos, adscrita al Departamento de
Justicia, al Departamento de Salud y a la Oficina del Comisionado de Seguros de Puerto

Rico que en coordinacién y consulta, adopten una nueva reglamentacién para la

implantacidn implementacidn de las disposiciones de esta Ley, bajo los pardmetros
establecidos en el Articulo 31.080 de la Ley Nam. 77 de 19 de junio de 1957, segtin
enmendada, conocida como el “Cédigo de Seguros de Puerto Rico” y la Ley 38-2017,
seglin enmendada, conocida como a “Ley de Procedimiento Administrativo Uniforme

del Gobierno de Puerto Rico”. La reglamentacion que se adopte establecerd reglas claras, justas

y transparentes para todas las partes. Ademds, la reglamentacion deberd prohibir y sancionar

aquellas prdcticas discriminatorias previsibles que puedan surgir tras un proceso de negociacion

colectiva.

Seccidén §7.-Separabilidad

Si cualquier cldusula, parrafo, subparrafo, oracién, palabra, letra, articulo,
disposicion, seccidn, subseccién, titulo, capitulo, subcapitulo, acdpite o parte de esta Ley
fuera anulada o declarada inconstitucional, la resolucion, dictamen o sentencia a tal efecto
dictada no afectard, perjudicara, ni invalidara el remanente de esta Ley. El efecto de dicha
resolucién, dictamen o sentencia quedara limitado a la clausula, parrafo, subparrafo,
oracién, palabra, letra, articulo, disposicién, seccion, subseccién, titulo, capitulo,

subcapitulo, acépite o parte de esta que asi hubiere sido anulada o declarada
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inconstitucional. Si la aplicacién a una persona o a una circunstancia de cualquier
clausula, parrafo, subparrafo, oracién, palabra, letra, articulo, disposicién, seccién,
subseccidn, titulo, capitulo, subcapitulo, acépite o parte de esta Ley fuera invalidada o
declarada inconstitucional, la resolucidn, dictamen o sentencia a tal efecto dictada no
afectard ni invalidard la aplicacion del remanente de esta Ley a aquellas personas o

circunstancia en que se pueda aplicar validamente. Esla-veluntad-expresae-inequiveca

Seccion 9. Vivencia

Esta Ley entrard en vigor inmediatamente después de su aprobacion.
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